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Synchronizace

Synchronizace zarucuje (Castecné) usporadani mezi udalostmi

Pokud mame systémy se sdilenou paméti, pak muzeme pouzit
nam jiz znamé mechanismy, jako jsou semafory nebo monitory

Pokud mame sdileny prostredek v distribuovanych systémech,
jako napriklad nasténku, synchronizaci také jiz dokazeme
realizovat, napriklad pomoci systému LINDA

Ale pokud chceme zajistit synchronizaci pouze predavanim zprav,
potom se budeme zabyvat

1. Synchronizaci globalnim (realnym) ¢asem
2. Synchronizaci rizenou master uzlem
3. Synchronizaci zalozenou na shodé mezi procesy



Synchronizace v distribuovanych
systémech, uvodni poznamky

m Pozadavky:

m kauzalita: usporadani v realném ¢ase ~ usporadani dle
logickych hodin nebo ¢asovych razitek ("korektni chovani z
pohledu uzivatele”)

m vSechny procesy usporadavaji udalosti vtom samém
poradi
- Pokud bychom méli, jakoze nemame, presné hodiny ve
vSech uzlech, pak bychom byli schopni pozadavky splnit.
Dokazeme je ale spinit i bez nich

- VZdy se totiz nemuzeme spolehnout na skutecny cas a
nékdy i nemusime znat centralni ridici uzel



SYNCHRONIZACE
FYZICKYM A
LOGICKYM CASEM

ZICKY CAS




Synchronizace fyzického
casu, Berkley algoritmus

m Predpoklada se, ze komunikace dotaz - odpoved (navratovy
cas) je dostatecné kratka

m Hlavni uzel si vyzada od vSech hodnotu posunu vuci svému
aktualnimu casu

m Nasledné vypocte prumérnou hodnotu posunu a z té posuny
pro jednotlivé uzly
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Network Time Protocol (NTP)

m Synchronizace v siti na ruznych Urovnich (stratech)

m Komunikace pres UDP
m Universal Coordinated Time (UCT)

m RuUzné maddy synchronizace

- Multicast - opakované vysilani aktualniho ¢asu v ramci
skupiny. Vhodné pro malé sité s vysokou rychlosti
prenosu dat

- Klientsky pfistup - volani procedury na serveru klientem,
pouzitelné v pripadech, kdy neni mozny multicast

- Parovy pfistup - synchronizovano s velkou presnosti
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NTP - trvani komunikace a
zpozdéni

Ti—3 Ti

m Zpozdéni se spocte jako
d=Ti o Tis*T-Tiy
m Posunuti (offset) je
0=1/2(T 5-Ti3*T 4-T))
m Oboji je spocteno pro vSechny kontaktované NTP servery

m Filtrovani (Marzullo-Uv algoritmus)




NTP - trvani komunikace a
zpozdéni, priklad

124 152 161

161 183 204

m Skutecny offset je 37, zpozdéni jedné zpravy je 6
di=TipTigtTiTiy
d=152-183+204-161=-31+43=12
0=1/2(Ti ;- Tis+Ti4-T))
0,=1/2(152-183+161-204)=1/2(-31-43)=1/2(-74)=-37




Marzullo-uv algoritmus

m Pro mnozinu intervall hledame nejmensi interval, ktery spada
do nejvétsiho mozného poctu intervall z této mnoziny.

m tj. pokud by takové intervaly existovaly pro n intervall a pro
n+1 intervalt zadny prunik jiz nebylo mozné nalézt, vezme se
ten nejmensi z nich.




Marzullo-uv algoritmus

m Kazdy interval <a,b>, resp. <c-r,c+r> reprezentuji dvé dvojice
(a,1), (b,-1) resp. (c-r,1), (c+r,-11)

1. Serad intervaly podle offsett pocatku a koncu intervald.
Pocatecni okamziky oznacte ci=1, koncové ci=-1

2. Best=0,Count=0

Count += ci
Pokud Count > Best pak Best = Count, ¢ = ci
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VOLBA HLAVNIHO
UZLU




Volba hlavniho (master) uzlu,
algoritmus Chang a Roberts

m Procesy jsou korektni po celou dobu (pro tuto a ostatni
metody, nez se prejde k nekorektnim procesiim)

- Jejich chovani definované a je spravné, nikdy neselzou -
neprestanou fungovat ani na prechodnou dobu

m Procesy jsou propojeny v kruhové topologii a kazdy ma
pridéleno unikatni ¢islo UID

m Algoritmus hleda maximalni hodnotu ze vSech hodnot téchto
uzld

m Zpravy jsou posilany po sméru hodinovych rucicek



Volba master uzlu, Chang and
Roberts, algoritmus

m Procesy se shodnou na procesu, ktery ma nejvetsi UID takto:

Uzel zahaji komunikaci, oznaci se za Ucastnika a posle zpravu se svym
UID nasledujicimu

Pokud uzel preposila zpravu, oznaci se za ucastnika
Kazdy uzel po obdrzeni zpravy

m Pokud UID ve zpravé je vétsi nez UID tohoto uzlu, je zprava preposlana dale
tak jak je

m Pokud je Cislo ve zpravé mensi nez ma uzel UID, potom
- Pokud jiz je ucastnik, zahodi zpravu

- Pokud neni ucastnik, nahradi hodnotu pivodni za svoje UID a
preposle zpravu dale

m  Pokud je Cislo ve zprave stejné jako ma uzel UID, potom tento uzel volbu
vyhral. Potom zahaji druhou ¢ast algoritmu

Vitéz volby se odznaci jako ucastnik a posle svoje ¢islo dale

Kazdy, kdo obdrzi zpravu a je stale ucastnikem, si Cislo poznaci,
odznaci se jako ucastnik a posle zpravu dale.

Pokud zpravu obdrzi vitéz volby, zpravu zahodi






Volba master uzlu, Chang and
Roberts, analyza algoritmu

m Nejlepsi pripad - hlasovani zahaji pouze uzel s nejvyssim UID.
Pak probéhne 2n zprav

m Nejhorsi pripad - uzel s maximalnim indexem je prvni za
iniciatorem hlasovani a kazdy uzel zahaji hlasovani pred
odeslanim prvni zpravy nékterym z uzl(

-V nejhorsim pripadé se musi preposlat 3(n-1) zprav pro
jeden uzel

- Celkové je ale mozZné pracovat aZz s O(n?) zpravami
(n*(n-1)/2)+n

m Uzly od nejvétsiho po nejmensi (ve sméru
poSilanT zprav (5 )
m Kazdy uzel inicializuje volbu O O

m Pakvprvnifazi 1+2+3+4+5=15 zprav O O




Volba master uzlu,
Hirschberg-Sinclair

m Pocet zprav i Casova slozitost O(n*log n)

VSechny uzly zacinaji vypocet zaroven, zaslou ELECTION(UID,0,1) pravému i levému
sousedovi

Po prijeti ELECTION(UID r, d) procesem i s UID,
if UID < UID, then zahod' zpravu
elseif UID = UID,then zasli levémi sousedovi ELECTED(UID)
Iseif d < 2"zasli ELECTION(UID, r. d+1) po sméru zpravy (‘posli dal’)
Iseif d >= 2'zasli REPLY(UID, r) smérem, odkud pfriSla zpravu (‘odpovéz’)
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Pri prijeti zpravy REPLY(UID, r)
if UID # UID, then zasli REPLY(UID, r) po sméru zpravy
elseif uzel obdrzel REPLY(UID, r) z obou smérd,
then posli ELECTION(UID r+1, d) po obou smérech

Po prijeti zpravy ELECTED(UID)
if UID # UID, then poznac si UID a preposli zpravu ELECTED(UID) po
SMeru zpravy



Volba master uzlu,
Hirschberg-Sinclair

Priklad 1

Priklad 2




Volba master uzlu,
Hirschberg-Sinclair

m Vjednom béhu usne minimalné polovina uzlt, maximalné az
na jeden vsichni

m Jediny z uzlu zustane zarucené po log,n bézich

m V poslednim z béhl bude zaslano 4n zprav
-V prikladech na predchozim slidu chybi posledni béh
- A také informovani ostatnich uzlt o vysledku volby

m Proto je zaruceno, Ze tfida poctu zprav je O(n*logn)




SYNCHRONIZACE
LOGICKEHO CASU

LAMPORTOVY HODINY, LAMPORTUV A RA ALGORITMUS
MEAKAWUV ALGORITMUS

RAYMONDU(V ALGORITMUS

CHANG A ROBERTSUV ALGORITMUS




Pozadavky na vzajemné
vylouceni

» Vzajemné vylouéeni (Mutual exclusion) - v kritické sekci smi
byt v jednom okamziku nejvyse jeden proces.

» Konzistence usporadani (Ordering consistency) - systém
musi zachovat definované poradi konkurencnich pozadavku.

« Bez uvaznuti (Deadlock freedom) - systém se nesmi dostat
do stavu, kdy zadny proces nemuze pokracovat.

» Bez vyhladovéni (Starvation freedom) - kazdy proces zadajici
o vstup musi byt nakonec obslouzen.

» Férovost (Fairness) - procesy maiji ziskavat pristup ke kritické
sekci spravedlivym zpusobem.



Mechanismy vzajemného vylouceni
v distribuovanych systémech

m Obecné existuji dva druhy mechanismu (algoritmu) pro
zajisténi vzajemného vylouceni
m Algoritmy zalozené na ¢asovych razitcich
- Lamportuv algoritmus dist. vzajemného vylouceni
- Ricard-Agrawala-uv algoritmus
- Meakawuv algoritmus

m Algoritmy zalozeny na tokenech
- Suzuki-Kasami vysilaci algoritmus
- Raymonduyv stromovy algoritmus




Lamportovy hodiny

m Nepotrebuje fyzicky ¢as v distribuovanych systémech

m Absence globalnich hodin, synchronizovanych hodin, nebo
master uzlu

m Relace Happened-before (stalo se pred tim) / kauzalita

R(el,e2) iff el predchazi e2 v ramcijednoho procesu

el je send(p2,m,ix) v procesu pl a e2 je
receive(pl,m,ix) v procesu p2

R(el,e3) a R(e3,e2) // tranzitivita




Synchronizace s
Lamportovymi hodinami

m Lamportovy logické hodiny
- Kazdy proces i ma jedny logické hodiny Ci

- Log. hodiny pred kazdou udalosti e zvysuji Citac
(monotonné, tj. napro 1)
- C(e) zobrazuje pro kazdou udalost odpovidajici logicky
cas
- Pozadujeme, aby
abPb => C(a)<C(b)




Implementace logickych
hodin

m Spolu se zpravou se posila i Casové razitko dle logického ¢asu
vysilaciho procesu

m Pri prijeti zpravy rec(m,p,tp) prijemce i nastavi/aktualizuje
svUj logicky ¢as Ci:=max(Ci+1, tp+1)




Implementace logickych
hodin
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m Spolu se zpravou se posila i Casové razitko dle logického ¢asu
vysilaciho procesu

m Pri prijeti zpravy rec(m,p,tp) prijemce i nastavi/aktualizuje
svUj logicky ¢as Ci:=max(Ci+1, tp+1)



Poznamky k logickym
hodinam

m “Happens-before” je nereflexivni relace ¢astecného
usporadani

m Abychom dosahli Uplného usporadani je treba dodat dalsi
informaci, zde Ize pouzit ID procesu, pak procesy s nizSim
cislem ‘maji prednost’ a jejich udalosti, pro které nemuzeme
usporadani puvodné urcit, predchazeji udalostem procesu s
vySSim cislem.

m NerozliSujeme zvySeni logického ¢asu na zakladé toho, jestli k
nému doslo vnitrni udalosti, nebo na zakladé komunikace



Lamportuv algoritmus

m Procesy hledaji shodu navzajem na tom, ktery z nich ziska
kritickou sekci

m Zalozeno na FIFO dorucovani zprav

m Udrzuje lokalni prioritni frontu zprav ve které priority jsou
uplné usporadany podle predavanych ¢asovych razitek




Lamportuv algoritmus
(pozadavek)

Casova razitka jsou Uplné usporadana diky éislu procesu

[(2,1)]




Lamportuv algoritmus
(odpoved)
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Lamportuv algoritmus
(kriticka sekce)
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Lamportuv algoritmus
(uvolnéni kritické sekce)
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Algoritmus Ricart-Agrawala

m Lamportlv algoritmus vyzaduje 3(n-1) zprav
- (n-1) poZzadavku
- (n-1) odpovédi
- (n-1) uvolnéni

m Algoritmus Ricart-Agrawala
- Jedna se o optimalizaci Lamportova algoritmu
m Slucuje dohromady zpravy odpovédi a uvolnéni
- Celkem se tak posila pouze 2(n-1) zprav
- SynchronizaCni zpozdéni je opét jedna zaslana zprava




Algoritmus Ricart-Agrawala
(pozadavek)

[(2,1)]

[(1,2)]




Algoritmus Ricart-Agrawala
(odpoved)




Ricart-Agrawala algoritmus
(kriticka sekce)

Odpovéd je pozdrzena procesem P2
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Ricart-Agrawala algoritmus
(uvolnéni kritické sekce)




Maekawuv algoritmus

m Povolenije tfeba jen od podmnoziny procesu

m Kazdy proces 1<=i<=N si udrzuje seznam procesu Ri tak, ze

Kazdé dva procesy sdili n€jaky proces, tedy Ri(Rj#{}
Kazdy proces i je v Ri
Velikost téchto mnoZin je K, K= V2 « N + 1

Kazdy proces je pritomen celkem K-krat v seznamech
vSech procesu




Maekawuv algoritmus,
vytvoreni kvor

m Biliardova metoda pro vytvareni kvor
m Hrajeme Stouch vzdy vtom samém sméru, napriklad smérem dopravo a nahoru

m  Primy x zalomeny Stouch (zamezi té samé posloupnosti pro vSechny Cisla na trase
stouchu pred odrazem).
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Billiard pro 2*24+1=7"2

1 2 S

4 5 6 7
8 9 10

11 12 13 14
15 16 17

18 19 20 21
22 23 24

1 2 3

4 5 6 7
8 9 10

11 12 13 14
15 16 17

18 19 20 21
22 23 24




Zalomeny billiard pro 24 uzlu

* V misté odpovidajicimu Cislu procesu, pro ktery hledame kvorum, zalomime
na opacnou stranu.
» Zalomime zpét tak, aby cilové pole bylo stejné jako v nezalomeném pripadé.

1 2 3 1 2 3

4 5 6 7 4 5 6 7
8 9 10 8 9 10

11 12 13 14 11 12 13 14
15 16 17 15 16 17

18 19 20 21 18 19 20 21
22 23 24 22 23 24




Zalomeny billiard pro 24 uzlu

* V misté odpovidajicimu Cislu procesu, pro ktery hledame kvorum, zalomime
na opacnou stranu.
» Zalomime zpét tak, aby cilové pole bylo stejné jako v nezalomeném pripadé.

1 2 3 1 2 3

4 5 6 7 4 5 6 7
8 9 10 8 9 10

11 12 13 14 11 12 13 14
15 16 17 15 16 17

18 19 20 21 18 19 20 21
22 23 24 22 23 24




Maekawauv algoritmus,
zakladni verze

m Zadajici proces
- Pokud chce proces i vstoupit do Kkritické sekce ve stavu svych
logickych hodin ts, poSle request(ts,i) vsem procesum z Ri
- Pokud obdrzi grant(j) od vSech j z Ri, vstoupi do kritické sekce
- Po opusténi kritické sekce posle release(i) vsem z Ri
M _Zédakny proces. Pokud proces i obdrzi request(ts,j) od néjakého procesu
J, pa
- pokud nevydal zadny aktualni grant jinému procesu, posle grant(i)
procesu j
- ?okud jiz vydal grant jinému procesu, posel failed(i) a zaradi jej do
ronty

- Pokud obdrzi zpravu release(j), pak odstrani proces j ze své fronty
a posle grant(k) pripadnému aktualné prvnimu procesu ve fronte.



Maekawauv algoritmus,
zakladni verze

m Vyhoda - posila kv N — 1 zprav kde k je mezi 3 a 6 (minimalné
request, grant, release, // request, fail, grant, release, //

request, inquiry, yield, grant, release, grant - ve verzi bez
uvaznuti)

m Problém - mlze nastat uvaznuti




Maekawauv algoritmus,
uvaznuti

m Uvaznuti pro procesy PO - P6 v zakladni verzi,
m Vytvorime si quora RO-R6 (napr billiardovou metodou)

,},
9,6}, R

RO={0,1

1={1,3,5}, R2={2,4,5}, R3={0,3,4}, R4={1,4,6},
R5={0 6={

5
2,3,6}

m 0,1,2 chtéji do KS - co obdrzi od svych Ri?
-  0<-o0d0a 2dostane grant, od 1 ne (Sarantuje sebe)
- 1<-o0d 1 a 3dostane grant, od 5 ne (garantuje dvojku)
- 2 <-0d4 a5 dostane grant, od 2 ne (Sarantovala nulu)
Priklad:
grant 0->0, grant 1->1, grant 3->1, failed 1->0, grant 2->0,
failed 2->2, grant 4->2, grant 5->2, failed 5->1



Maekawauv algoritmus

m Zadajici proces

Pokud chce proces i vstoupit do kritické sekce ve stavu svych logickych
hodin ts, poSle request(ts,i) vsem procesum z Ri

Pokud obdrzi grant(j) od vsech j z Ri, vstoupi do kritické sekce
Po opusténi kritické sekce posle release(i) vsem z Ri

m Zadany proces. Pokud proces i obdrzi request(ts,j) od néjakého procesu j, pak

pokud nevydal Zadny aktualni grant jinému procesu, posle grant(i)
procesu j
pokud vydal grant procesu s vySSi prioritou, posle failed(i) procesu j a
zaradi si tento proces do fronty
Jinak

m opta se procesu k, kterému dal grant zpravou inquire(i)

m  pokud obdrzi zpravu yield(k), pak da grant(i) a proces k si ulozi do fronty



Maekawauv algoritmus

m Spolupracujici proces

Proces i, ktery dostane zpravu inquire(j) od procesu j
posle zpét zpravu yield(i), pokud dostal na svoji zadost
fail(k) od néjakého procesu ze svého Ri, nebo poslal
drive nékomu jinému yeld(i) a neobdrzel od néj grant(i)
Zpéet

Pokud proces i obdrzi zpravu release(j), pak odstrani j ze
své fronty a posle grant(k) pripadnému aktualné
prvnimu procesu ve fronté.



Maekawauv algoritmus,
uvaznuti vyreseno

RO={0,1,2}, R1={1,3,5}, R2={2,4,5}, R3={0,3,4}, R4={1,4,6}, R5={0,5,6}, R6={2,3,6}

RO >R1>R2..

grant0->0,grant1-> 1, grant 3-> 1,

?? grant(1-> 0): // vydal grant 1, R1<R0
inquire 1

grant2->0

failed 2->2 // vydal grant RO, RO>R2

grant 4-> 2

grant5-> 2

?? grant 5 -> 1: inquire 2 // vydal grant R2, R2 < R1
yeld(2)-> 1, grant 5->1
proces 1 je v kritické sekci

release 1->5, release 1->1 release 3->1

grant(1->0)
proces O je v kritické sekci

release O -> O, release 0 -> 1, release O -> 2

grant 5 -> 2 // pred tim yeld, je ve ftonté
proces 2 je v kritické sekci




Raymonduv algoritmus

m Myslenka

- Jedna virtualni znacka/token reprezentuje v systéemu
poukazku na kritickou sekci.

- Proces muze vstoupit do kritické sekce, pokud obdrzi
token

- Dukaz o vzajemném vylouceni procesu je trivialni (token
muze drzet jen jeden proces a ten jej predava, pokud
neni v Kritické sekci)




Raymonduyv algoritmus,
inicializace Holder=seif

Active=false
Request_Q=()
Asked=false

Holder= ? Holder= ?
Active=false Active=false
Request_Q=() Request_Q=()
Asked=false Asked=false

Holder= ? Holder= ? Holder= ? Holder= ?
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=() Request_Q=() Request_Q=()

Asked=false Asked=false Asked=false Asked=false



Raymonduyv algoritmus,
inicializace Holder=seif

Active=false
Request_Q=()
Asked=false

Holder= 1 Holder= 1
Active=false Active=false
Request_Q=() Request_Q=()
Asked=false Asked=false

Holder= ? Holder= ? Holder= ? Holder= ?
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=() Request_Q=() Request_Q=()

Asked=false Asked=false Asked=false Asked=false



Raymonduyv algoritmus,
inicializace Holder=seif

Active=false
Request_Q=()
Asked=false

Holder= 1 Holder= 1
Active=false Active=false
Request_Q=() Request_Q=()
Asked=false Asked=false

Holder= 2 Holder= 2 Holder= 3 Holder= 3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=() Request_Q=() Request_Q=()

Asked=false Asked=false Asked=false Asked=false



Raymonduyv algoritmus

m Proces je povinen predat token zadajicimu procesu, pokud jej
drzi, pokud jej pravé nepouziva a pokud takovy pozadavek je
(véetné sebe, pak pouze zahaji pouzivani kritické sekce)

ASSIGN-PRIVILEGE:
if HOLDER = self and not USING and REQUEST-Q # empty
then

HOLDER := dequeue (REQUEST-Q)
ASKED := false
if HOLDER = self
then
USING := true (initiate entry into critical section)
else
send PRIVILEGE to HOLDER



Raymonduv algoritmus

m Agent, pokud chce pristup do kritické sekce, vlozi hodnotu
‘self’ do Request_q

m Agent odeSle pozadavek, pokud je zadan procesem (véetné
sebe) o token, a nema poznaceno, ze Si jiz ve sméru ‘Holder’
zazadal

MAKE- REQUEST:

if HOLDER # self and REQUEST-Q # empty and not ASKED
then

send REQUEST to HOLDER
ASKED := true




Raymonduyv algoritmus

Holder=self
Active=true
Request_Q=()
Asked=false

Holder=1 Holder=1
Active=false Active=false
Request_Q=() Request_Q=()
Asked=false Asked=false

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=() Request_Q=() Request_Q=()

Asked=false Asked=false Asked=false Asked=false



Raymonduyv algoritmus

Holder=self
Active=false
Request_Q=()
Asked=false

Holder=1 Holder=1
Active=false Active=false
Request_Q=() Request_Q=()
Asked=false Asked=false

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=()

Asked=false Asked= false Asked=false Asked=false



Raymonduyv algoritmus

Holder=self
Active=false
Request_Q=()
Asked=false

Holder=1 Holder=1
Active=false Active=false
Request_Q=() Request_Q=()
Asked=false Asked=false

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=()

Asked=false Asked= true Asked=false Asked=false



Raymonduyv algoritmus

Holder=self
Active=false
Request_Q=()
Asked=false

Holder=1 Holder=1
Active=false Active=false
Request_Q=(5) Request_Q=()
Asked=false Asked=false

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=(self)

Asked=false Asked= true Asked=false Asked=false




Raymonduyv algoritmus

Holder=self
Active=false
Request_Q=()
Asked=false

Holder=1 Req Holder=1

Active=false / Active=false

Request_Q=(5) Request_Q=()
Asked=false

Asked=true

\Req

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=(self)

Asked=false Asked= true Asked=false Asked=true



Raymonduyv algoritmus

Holder=self
Active=false
Request_Q=(2)
Asked=false

Holder=1 Holder=1
Active=false Active=false
Request_Q=(b) Request_Q=(7)
Asked=true Asked=false

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=(self)

Asked=false Asked= true Asked=false Asked=true




Raymonduyv algoritmus

Holder=2
Active=false
Request_Q=()
Asked=false

Holder=1
Neq Active=false
Request_Q=(7)
Asked=true

Holder=1 Privilege
Active=false /
Request_Q=(5)

Asked=true

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=(self)

Asked=false Asked= true Asked=false Asked=true




Raymonduyv algoritmus

Holder=2
Active=false
Request_Q=(3)
Asked=false

Holder=self Holder=1
Active=false Active=false
Request_Q=(b) Request_Q=(7)
Asked=true Asked=true

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=(self)

Asked=false Asked= true Asked=false Asked=true




Raymonduyv algoritmus

Holder=2
Active=false
Request_Q=(3)
Asked=true

Holder=5 Rey Holder=1
Active=false Active=false
Request_Q=() Request_Q=(7)
Asked=false Asked=true

\frivilege

Holder=2 Holder=2 Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=(self)

Asked=false Asked= true Asked=false Asked=true




Raymonduyv algoritmus

Holder=2
Active=false
Request_Q=(3)
Asked=true

Holder=5 Holder=1
Active=false Active=false
Request_Q=(1) Request_Q=(7)
Asked=false Asked=true

Holder=2 Holder=self Holder=3 Holder=3
Active=false Active=false Active=false Active=false
Request_Q=() Request_Q=(self) Request_Q=() Request_Q=(self)

Asked=false Asked= true Asked=false Asked=true




Raymonduyv algoritmus

Holder=2
Active=false
Request_Q=(3)
Asked=true

Holder=5 Holder=1
Active=false Active=false
Request_Q=(1) Request_Q=(7)
Asked=true Asked=true

Holder=2 Holder=self Holder=3 Holder=3
Active=false Active=true Active=false Active=false
Request_Q=() Request_Q=() Request_Q=() Request_Q=(self)

Asked=false Asked= false Asked=false Asked=true




Raymonduyv algoritmus

Holder=2
Active=false
Request_Q=(3)
Asked=true

Holder=5 Holder=1
Active=false Active=false
Request_Q=(1) Request_Q=(7)
Asked=true Asked=true

Holder=2 Holder=self Holder=3 Holder=3
Active=false Active=true Active=false Active=false
Request_Q=() Request_Q=(2) Request_Q=() Request_Q=(self)

Asked=false Asked= false Asked=false Asked=true




Raymonduyv algoritmus,
zhodnoceni

m Vlastnosti
- (+) Nezpusobuje vyhladovéni
- (+) Nezpusobuje uvaznuti
- (+) Fault tolerance

- (-) Preruseni jednoho komunika¢niho kanalti muze
odpojit i vSechny procesy (konektivita = 1)




Analyza Raymondova
algoritmu

m Pocet zaslanych zprav - trida slozitosti O(lg N)
m Prdamérné synchronizacni zpozdénije Ig N/2
m Prenosnost se snizuje pri zahlceni sité zpravami

m  MuzZe pouzit greedy strategii - moznost hladovéni




Suzuki - Kasami vysilaci
algoritmus

m Token obsahuje frontu procesu a pole ¢itact LNJi], v tomto poli je
uvedeno, kolikrat byl token kterému procesu pridélen

m Kazdy uzel i také udrzuje pole Citacu Ri[i] pro kazdy proces, coz znaci, ze
na kazdém procesu je ulozeno, kolikrat ktery proces o token Zadal

m Uzel vyzaduijici vstup do kritické sekce, tedy uzel i, se snazi ziskat token.
ZvySi svUj GitaC ve svém poli a rozesle zpravu vSem ostatnim

m Kazdy proces si upravi ¢ita¢ u daného procesu (po obdrzeni zpravy) na

AV Vs v

pripadnych zpozdénych zprav.

m Proces, ktery ma volny token, nebo ho prave uvolnil, zkontroluje svoje
CitacCe, a vSechny CitaCe, které maiji o jedna vétsi Cislo a nejsou ve fronté
tokenu do této fronty umisti. Nasledné posle token prvnimu procesu z
fronty a ten z fronty odstrani




Suzuki - Kasami vysilaci

algoritmus
[0,0,0,0,0] V systému je pét piné propojenych
OQ [0,0,0,0,0] procesu. Proces 1 drzi token.
[0,0,0,0,0] [0,0,0,0,0]

© ©
© O

[0,0,0,0,0] [0,0,0,0,0]




Suzuki - Kasami vysilaci

[0,0,0,0,0] Proces 3 zaz.ada :() J'[o'ki':]’ prftoze
O. [0,0,0,0,0] chce vstoupit do kritické sekce
[0,0,0,0,0] [0,0,0,0,0]
@ -~ ©
(3.1)
(3.1

)
00

[0,0,1,0,0] [0,0,0,0,0]




Suzuki - Kasami vysilaci
algoritmus

Procesy 1,2 a 5 zpravu zpracuiji.

[0,0,1,0,0] Proces jedna drzi token,
O nepotrebuje jej a jelikoz je treti
proces jedinym, jehoz hodnota v
[0,0,1,0,0] [0,0,1,0,0] citacCi je vétsi, nez hodnota v ¢itaci
O tokenu, zasle jej tomuto procesu
®/0,0,0,0,0]

© -0

[0,0,1,0,0] [0,0,0,0,0]



Suzuki - Kasami vysilaci
algoritmus

Proces 3 se nachazi v kritické

0,0,1,0,01 sekci. Proces 4 také zpracoval
O zpravu a upravil si patricné svuj
(2.1) citac. V ten samy okamzik zada o
[0,0,1,0,0] [0,0,1,0,0] token proces 2. Vysle vSem zpravu,

O (2,1) O ze 7ada poprvé a je odlozen,

cekajic na token.
(2,1) (2,1)

€/0,0,0,0,0]

© O

[0,0,1,0,0] [0,0,1,0,0]



Suzuki - Kasami vysilaci

algoritmus

[0,1,1,0,0]
: (5.1)
011,00] ., \@ ~[0,01,0,0]
2 O
(4,1)
(5.1)
90,0,1.0.0] ®.5

(4,1)

O (4.1) O

[0,1,1,0,0] [0,1,1,0,0]

VSechny procesy az na paty si
zpracuji zadost od druhého
procesu, upravi své Citace a jelikoz
proces 3 dokoncil svoji Cinnost v
kritické sekci, posila token
jedinému procesu, o kterém vi, ze
jeho pocet zadosti je vySSi, nez je v
tokenu ulozeny jeho pocet pridéleni
tomuto procesu. Zaroven ale zadaji
procesy 4 a 5 o token. Procesu 5
stale nedorazila prvni zadost od
procesu 2.



Suzuki - Kasami vysilaci
algoritmus

Proces 2 si uziva kritické sekce,

0,1,1,1,1] procesy 4 a 5 ¢ekaji na token a
O zprava uzlu pét od uzlu nebyla
stale dorucena, prestoze jiz zadajici
0,1,1,1,] [0,0,1,1,1] uzel token ma!

o " O
®
[0,0,1,0,0]

[0,4,4,4,4] [0,1,1,1,1]




Suzuki - Kasami vysilaci

algoritmus

[0,1,1,1,1]
[0,1,1,1,1] [0,0,1,1,1]
@ = O
®
[0,1,1,0,0], [p5 |

© O

[0,4,4,4,4] [0,1,1,1,1]

Stale mame jednu starou bloudici
zpravu v systému. Proces dva
dokoncil svoji ¢innost v kritické
sekci a zjistil, ze hned dva uzly
cekaji na token, protoze v Citaci
vidi, Ze maiji vysSi pocet zadosti,
nez je pocet pridéleni v zaznamech
tokenu. Vybere jeden, napriklad
ctvrty, tomu posSle token a paty
proces umisti do frontu tokenu.



Suzuki - Kasami vysilaci
algoritmus

(0,1,1,1,1] Proces 4 je v kritické sekci a
= proces 2 znovu 7ada o vstup do
(2.2) O této sekce. Posle patricné zpravy.

[0,1,1,1,1] [0,0,1,1,1]
(2,2)

Q= 0
(2,

2)
O 0 01001051

[0,4,4,4,4] [0,1,1,1,1]




Suzuki - Kasami vysilaci

algoritmus

[0,2,1,1,1]

©

[0,2,1,1,1] 0,2,1,1,1]
Q= 0
.[0,1,1,1,0]

©

[0,2,1,1,1] [0,2,1,1,1]

Ty jsou zpracovany vSemi procesy, i
patym, kterému nedosla prvni
zadost od dvojky. Proces 4 opustil
kritickou sekci a posila dale token
procesu ulozenému na cele frontu
procesu tokenu. Stejné by v tomto
pripadeé zjistil, ze pétka ceka na
token na zakladé Citace, ale diky
fronté by védéla o zadosti pétky, i
kdyby od ni nebyla zde zadost jesté
Zpracovana.



Suzuki - Kasami vysilaci
algoritmus

Proces 5 obdrzi token a vstupuje

0,2,1,1,1] do kritické sekce. Také konecné
O dorazila prvni zprava od procesu 2.
Ta ale neupravi Citac, protoze ten je

[0,2,1,1,1] [0,2,1,1,1] Jiz pro proces 2 u procesu 5
O e nastaven na aktualni hodnotu 2.
® Pokud by v dobé€, kdy proces 2
011101 s54al poprvé byl token na uzlu 5,
pak by nebyl kvulli zdrzeni zpravy

O O odeslan.

[0,2,1,1,1] [0,2,1,1,1]



Analyza

m PocCet zprav pro jeden vstup do kritické sekce O(N)

m Zaruceno vzajemné vylouéeni a bez moznosti uvaznuti a
vyhladovéni

m Diky fronté poZzadavku garantovana férovost




DETEKCE UKONCENI




Detekce ukonceni béhu v
distribuovaném systému

m V systému se nachazi n procesu, které komunikuji
predavanim zprav

m Pokud neuvedeme jinak, predpokladame plné propojeni
procesu komunika¢nimi kanaly

m Procesy komunikuji s riznou dobou zpozdéni v prenaseni
zprav.

m Detekce ukoncéeni musi byt schopna nalézt stav, ve kterém jiz
neni zadna zprava prenasena néjakym kanalem a nikdy v
budoucnu pro tento béh ani nebude (stabilni vlastnost).



Atomicky model
komunikujicich procesu

m Komunikace je zahajena jednim procesem

m Pokud proces obdrzi zpravu, muze odeslat atomicky zpravy
ostatnim procesum

m Pokud v systému neni zadna zprava, je béh systému ukoncen




Algoritmus Ctyr ¢itacu

m MysSlenka je zalozena na kauzalité odesilané a prijimané
zpravy

m Pokud v néjakém Case t1 obdrzi pozorovatel od vSech procesu
pocet prijatych zprav a poté se dotaze na pocet odeslanych
zprav => pokud se v odpovédi v ¢ase t2 tyto pocty rovnaiji,
musely v okamziku ukon¢eni odpovédi na prvni dotaz byt
obdrzeny vSechny odeslané zpravy

- Pokud by v ¢ase t1 n€jaka drive odeslana zprava jesté
nebyla dorucena, musi byt zahrnuta v oznamenych
odeslanych zpravach v ¢ase t2



Algoritmus Ctyr ¢itacu

Pri prijeti zpravy
recv;=recv;+1
send,=send;+x (x Jje pocet zprav odeslanych od
prijeti posledni zpravy doposud)

Pri odeslani zpravy

Detekce ukonceni
loop
dotaz vSem procesum na pocet prijeti a
odeslani zprav
po obdrZeni vsech odpovédi
R, = suma vSech avizovanych prijatych zprav
S, = suma vsSech avizovanych odeslanych zprav
pokud R; = S,, doslo v rezu k prijetl vsSech
odeslanych zprav (detekce ukonceni), Jjinak
R, =R,, S, =8,



Algoritmus Ctyr ¢itacu

pOzorov

7 W7

V Case t, pozorovatel zjisti (minimalné kolik) S, a R,

V Case t; pozorovatel zjisti (minimalné kolik) S, a R,

S, jisté zahrnuje zprévy odeslané pred t,

R, jisté nezahrnuje zpravy prijaté po t,

Pokud R,= 2b pak v Case t, byly vSechny komunikacni kanaly prazdné (vSech

S, zprav ylo prijato pred t, a muselo byt i odeslano pred -—-t,) - detekce
uf(oncenl pred Casem t, dle predpokladu

Y

R* >= R1 =82 >=S*, tedy R* >=S%*, ale podle kauzality R*=S* v Case t,
R* a S* je skute¢ny pocet pfijatych a odeslanych zprav pred ¢asem t,



Algoritmus Ctyr ¢itacu, priklad

p1 4 L

o NV /\
VAN /S AN mes

S1=3
% \ \ % \ \ R2=5, 82=5
) (1,1) (2,2)

(0,0 , : (2,1) (1,2) (2,2)
pozorovatel
p b b

p3 \/// /(\ / /K\ M:

pozorovatel



Rez procesu (obecné)

m Pro kazdou udalost e v fezu C je kazda udalost f, ktera
kauzalné predchazi udalosti e také v rezu C

| PN

AN N
o/ s

p4 7 9




Detekce ukonceni, vektor

m Pron procesu py, p, ... p,mame token s vektorem [m,,m, ... m_]
m Token se postupné predava po jednotlivych procesech

m Pokud process obdrzi token, pak r; je pocet zprav, které obdrzel
od procesu i od posledniho drzeni tokenu a s; poCet zprav, které

od té doby procesu i odeslal

m Ve vektoru snizi hodnotu u procesu, od kterych prijal zpravy o r;a
u sebe zvysi hodnotu o s;



Vektorovy algoritmus, priklad

t,=(0,0,1,0,0,0)
o) L] t,=(0,0,1,0,0,0)
t;=(0,1,0,0,0,1)
P2 Ea t,=(0,1,0,0,0,1)
/ t.=(0,1,0,0,0,1)
P3 o | s t=(1,1,0,1,0,0)
t.=(1,1,0,1,0,0)
o o | t,=(1,0,0,1,1,0)
@410011D
Ps L] ,=(1,1,0,0,1,1)
) 11=(1,1,o,o,1,1)
6 t,,=(1,1,0,0,1,0)
t,5=(0,1,0,0,1,0)

t,,=(0,0,0,0,1,0)
t,.=(0,0,0,0,1,0)
t,.=(0,0,0,0,1,0)
t,,=(0,0,0,0,0,0)




Vektorovy algoritmus, priklad

~

Rez

t,=(0,0,1,0,0,0)
p, — - R t,=(0,0,1,0,0,0)
\ t,=(0,1,0,0,0,1)
P2 t,=(0,1,0,0,0,1)
\/\ / t;=(0,1,0,0,0,1)
P3 v t=(1,1,0,1,0,0)
\ t.=(1,1,0,1,0,0)
P4 t;=(1,0,0,1,1,0)
g41oo119
Ps ,=(1,1,0,0,1,1)
\ l/ 11=(1,1,o,o,1,1)
Pe t,,=(1,1,0,0,1,0)
t,5=(0,1,0,0,1,0)

t,,=(0,0,0,0,1,0)
t,.=(0,0,0,0,1,0)
t,.=(0,0,0,0,1,0)
t,,=(0,0,0,0,0,0)




Detekce ukonceni,
diseminacni procesy

m Komunikace je zahajena jednim procesem
m Ostatni procesy zacinaji v klidovém stavu
m Pokud proces obdrzi zpravu, muze

- provadeét (tichou ¢innost)

— odesilat zpravy ostatnim procesum

- prejit do klidového stavu

m Pokud v systému neni zadna zprava a vSechny procesy jsou v
klidovém stavu, je béh systému ukoncen




Pouziti kostry grafu
komunikace, pseudokod

Pfi prijeti zpravy receive (p;,p;,m) procesem p; od
procesu p;
stav; =aktivni
1f (predek;=null) then
predek;=p;
else
send(pi,pj,ACK)

Pri prechodu do necéinnosti
stav,=pasivni
1f (deficit=0)
send (p;, predek, ACK)
predek=null

Pfi odeslani zpravy send(p;,p;,m)
deficit++

Pfi prijeti zpravy receive (p;,Pp;,ACK)
deficit--
if(deficit=0) & (stav=pasivni)

send (p;, predek, ACK)
predek=null







NEKOREKTNI
PROCESY




Asynchronni / Synchronni
distribuovany systém

Asynchronni systém (Model realného svéta)

* V systému neexistuje zadna pevna horni mez A pro doruceni zpravy.
Zprava muze dorazit za milisekundu, za hodinu ...

e Standardni model pro internet, cloudy a vétsSinu distribuovanych aplikaci —
sit je nepredvidatelna.

* Zpravy se mohou predbihat (zprava B odesland po zpravé A mize dorazit
drive), mohou se ztratit nebo byt duplikovany

Synchronni systém

* Definuje existenci horni meze A (latence). To znamena, ze mame
matematickou jistotu, ze zprava vzdy dorazi do urCitého ¢asu.

» Klicovy predpoklad pro reSitelnost konsenzu. V realném svété
(asynchronni systémy) tento predpoklad neplati, proto jej simulujeme
pomoci Failure Detectoru

Castedné synchronni systém

* Na pocatku asynchronni systém se po ¢ase se systém ustali do
synchronniho stavu




Abstrakce a Modely Selhani

Abstrakce chovani procesu (Co se s nim stane?)

. Crash & Stop (Havarie a zastaveni): Proces prestane fungovat a nikdy se neobnovi.

. Crash & Recovery (Havarie a obnova): Proces selze, ale po Case se obnovi a pokracuje.
Musi mit pristup k perzistentni pamétii k obnové stavu.

. Byzantine (Byzantské selhani): Libovolné chovani. Proces mlze odesilat Spatna data,

e ds

Abstrakce observace systému (Jak selhani vidime?)

. Fail-Silent: Pri selhani proces prosté zmlkne. Ostatni procesy to nemohou spolehlivé
odliSit od pomalé sité bez pouziti timeoutld (Casto vede k nutnosti eventual consistency
modelU).

. Fail-Stop (vyzaduje Perfect Failure Detector): Selhani je okamzité a spolehlivé
detekovano vSemi ostatnimi. Ostatni procesy védi, ze dany proces selhal a uz se
nevrati.

. Fail-Noisy: Ostatni procesy jsou informovany o selhani (napr. obdrzi signal nebo vyprsi
spolehlivy timeout), ale detekce muize mit zpozdéni nebo byt doGasné nepresna
(faleSna pozitiva, je podeziran se selhani proces, ktery se jen opozdil).




Detekce selhani, pozadavky

m Pro model crash-stop abstrakci a synchronni distribuovany
systém mame perfektni detektor selhani

m Vlastnosti
m Silna Uplnost (Strong completeness): Eventualné (dfive
nebo pozdéji) je kazdy selhany proces permantné
detekovan

m Silna presnost (Strong accuracy): pokud je proces
detekovan jako selhany, tak selhal

m Pro model crash-stop a ¢astecné synchronni distribuovany
systém mame eventualné perfektni detektor selhani

m Silna Gplnost

m Eventualné silna presnost (Eventual strong accuracy):
Eventualné zadny korektni proces neni podezrivany jako

selhany




Detekce selhani, perfektni detektor
selhani P

upon event <P,Init> do
active:=Il;
detected:=0;
start_timer();
upon event (Timeout) do
forall p € Il
if(p &€ alive) A (p & detected) then

detected= detected U {p};

trigger<P,Crash | p>;
trigger<send | p,[HeartbeatRequest]>;
alive:=0;
start_timer();

upon event <deliver, q,[Heartbeat uest]> do

trigger <send | g,[HearbeatReply
upon event <deliver | p,[ HeartbeatReply]> do
active:= active U {p}




Detekce selhani, nakonec
perfektni detektor selhani

m Procesy, které se odmlci, nakonec obnovi svoji ¢innost
m Po ukonceni ¢ekani jsou procesy povazovany bud' za zive,
pokud odpovédeély, nebo podezrelé - generuje udalost
< OP, Suspect| p >
m Pokud néjaky podezrely proces se ozve pozdéji
— je odstranén z mnoziny podezrelych
- zvétsi se interval ¢éekani (pravdépodobné nebyl
dostatecny)
- generuje se udalost < OP, Restore| p >



Detekce selhani, nakonec
perfektni detektor selhani

upon event <OP,Init> do
active:=[1; suspected:=0;
delay:=A;
start_timer(delay);

upon event (Timeout) do
if(alive N suspected # 0) then
delay:=delay+ A;
forall p € II
if(p & alive) A (p € suspected) then
suspected= suspected U {p};
trigger< OP, Suspect|p>;
else if(p € alve) A (p € suspected) then
suspected= suspected — {p};
trigger< OP, Restore | p>;
trigger<send | p,[HeartbeatRequest]>;
alive:=0;
start_timer(delay);

upon event <deliver, q,[ HeartbeatRequest]> do
trigger <Send, q,[HearbearReply]>

upon event <deliver, p,[ HeartbeatReply]> do
active:= active U {p}



Detekce selhani, nakonec
perfektni detektor selhani

A
P1
P2
P3
P4
Detektor
TIMEOUT

active={p2,p4}
suspected={p1,p3}




Detekce selhani, nakonec
perfektni detektor selhani

A
\ P1
\ P2
\ P3
\ P4
\
\\‘
Detektor
active={p1}

suspected={p1,p3}




Detekce selhani, eventualné
perfektni detektor selhani

A A

P1
P2
P3
P4

Detektor
active={p2,p4,p1}
suspected={p1,p3}
(alve N suspected + 0)




Detekce selhani, eventualné
perfektni detektor selhani

A A 2/

P1
P2
P3
P4

Detektor

active={p2,p4,p1}
suspected={p3}




Detekce selhani, eventualné
perfektni detektor selhani

A

A

2/

2A
P1

P2

P3

P4

Detektor

active={p1,p2,p3,p4}
suspected={p3}

(alve N suspected # 0)
... pristé 3A



Volba lidra - v Monarchickém systému
/ Eventual Leader Detector Q

m Lze pouziti pro crash-recovery abstrakce procesu
m UdrZuje mnozinu podezrelych procesu, které v daném
case neodpovedéli a na zakladé této mnoziny voli lidra

m VIadne (a je mu dlUvérovano) zivy process (Monarcha),
resp. process nepodezirany z nezivosti, s nejvétsi prioritou

upon event <Q,Init> do
suspected:=0
leader:=0

upon event <OP, Suspect|p> do
suspected := suspected U {p}

upon event <QP, Restore|p > do
suspected := suspected \ {p}

upon leader # maxrank(ll \ suspected) do
leader := maxrank([ \ suspected)
trigger< Q, Trust | leader>;




Nakonec perfektni detektor
selhani O

m Predpoklada se, Ze existuje aspon jeden proces, ktery nikdy neselze, nebo nékdy
selhava, ale po Case a zotaveni jiz nikdy neselze
m Tento proces je vybran algoritmem, ktery si pocita epochy, ve kterych byl aktivni

- Priinicializaci se epocha nastavi na 1 (a ulozi se, aby byla dostupna pri zotaveni
se procesu)

- Pri obnoveni po padu procesu se epocha inkrementuje o jedna

upon event <Q,Init> do
epoch := 0; sotre(epoch); candidates :=0;
trigger<(Q, Recovery>

// ud&lost Recovery nastdva i pri zotaveni
upon event <Q,Recovery> do
leader:=maxrank (I1) ;
trigger<Q, Trust | Leader>
delay:=A;
retrieve (epoch); epoch:=epoch+l; store(epoch);
forall p €[l trigger<Send | p, [HEARTBEAT, epoch] >;

candidates:=0;
start_ timer (delay) ;



Nakonec perfektni detektor
selhani O

m V kazdém cyklu je procesem za lidra oznacen proces, ktery ma odpovedél
v nastaveném intervalu, a ma nejmensi pocet epoch (selhal nejménékrat).
Pokud je vice takovych, voli se podle ranku (provede select)

m Pokud se lidr zménil od minulého kola je novy lidr avizovan udalosti
<Q, Trust | leader> a je zvySen delay o hodnotu A

upon event <Timeout> do
newleader:=select (candidates) ;
if newleader#leader then
delay:=delay+A;
leader:=newleader;
trigger<Q, Trust | Leader>
forall p€ll trigger<Send | p, [HEARTBEAT, epoch] >;
candidates:=0;
start timer (delay);

upon event <Deliver, q, [HEARTBEAT, ep] > do
if (s,e) Ecandidates & s=gq & e<ep then
candidates:=(candidates - (g,e)) U (g,ep)



Volba lidra pro castecné synchronni
distribuovany systém, priklad

p, —» e — I
p, > —* > > — >
P3 - — > >
P, Ae— _—-—-—
t, L t5 t, 1 ts
(ty,t5): candidates= ((P,.0), (P5,0), (P3,0), (P4.0)) / ((P4.0), (P3,0), (P4.0)) /((P,.0), (P5,1), (P3,0), (P4.0))
(t,,t5): candidates= ((P,,1), (P3,O) (P4 0)) / ((P5,0), (P4.0))
(ts3,t4): candidates= ((P,.0)) / ((P2,2), (P4.0)) / ((P,,2), (P3,1), (P,.0))
(t4,15): candidates= ((P,,2), (P5,1))
(ts5,t): candidates= ((P,,1), (P,,2), (P3,1)) / ((P1,1), (P3,1)) / ((P1,1), (P3,1), (P4,1)) /
((P4,2), (Po, 3) (P3,1), (P4,1)) / ((P1,1), (P2,3), (Py,1))
(te:t,): candidates= ((P,,3), (P4,1)) / (P2,3), (P3,2), (P4,1)) / ((P1,2), (P2,3), (P3,2), (P4,1)) /
((P1,2), (P3,2), (P4,1)) / ((P,2), (P2,4), (P3,2), (P,,1))



Volba lidra pro asynchronni
distribuovany systém, vlastnosti

m Vlastnosti

- Nakonec presnost (Eventual Accuracy): Po néjakém Gase
kazdy proces veri n€jakému korektnimu procesu jako
lidrovi

- Nakonec shoda (Eventual ASreement): Po néjakém Case
zadné dva procesy neveri ruznym procesum jako lidrum

Systém nakonec konverguje k jedinému, permanentné korektnimu lidrovi
(bez ohledu na pocatecni stav nebo prechodné chyby)

Abstrakce zotaveni: Algoritmus umoznuje procestim po restartu (po padu)
integrovat se zpét do rozhodovani, aniz by byla narusena integrita lidra



Distribuovany konsensus

m Procesy navrhuji volbu / hodnotu a kolektivné se shodnou na
néjakém navrhu

m Operace pro konsensus

- Navrh (Proposal), kazdy proces muZe vznést navrh a ten rozesle vsem
ostatnim procestim

- Rozhodnuti (Decision), proces se rozhodl pro navrh na zakladé vSeobecné
shody - vSechny procesy se musi shodnout na stejném navrhu
m Vyzaduje synchronni systém, nebo ¢astecné synchronni systém
- Omezené zpozdéni zprav, je garantované zpozdéni do néjakého limitu A
- Omezeny ¢as zpracovani udalosti procesem
- Algoritmy pracuji v kolech




Distribuovany konsensus

m Zakladni pozadavky

Ukonceni (Termination) Kazdy korektni proces se nakonec pro
néjakou hodnotu rozhodne.

Platnost (Validity) Pokud se proces rozhodne pro hodnotu ,V*, pak ,V*
musela byt navrzena nékterym z procesdu.

Integrita (Integrity) Zadny proces se nerozhodne vice neZ jednou.

Shoda (Agreement) Zadné dva korektni procesy se nerozhodnou pro
odlisné hodnoty.

Uniformni shoda (Uniform Agreement): Zédné dva procesy se
nerozhodnou pro odliSné hodnoty

m Posledni vlastnost odliSuje regulérni konsensus od uniformniho
konsensu - v druhém pripadé je vyzadovana, v prvnim ne



Distribuovany konsensus

m Pro asynchronni systém neexistuje algoritmus pro zaruceni konsensu
m FLP Véta (Ficher, Lynche, Paterson, 1985)

,V Cisté asynchronnim systému nelze dosahnout konsensu (shody)
deterministickym algoritmem, pokud muze dojit k selhani byt jen
jednoho jediného procesu.“

Protoze nedokazeme rozliSit mezi tim, jestli proces selhal, nebo je
jen extrémne pomaly

m Pokud mame algoritmus pro distribuovany konsensus, dokazeme na
nej prevest ostatni ulohy (volba leadera, detekce chyb ...)

Jedna se o nejtézsi problém v distribuovanych systémech



Regulérni konsensus,
zaplavovy algoritmus

m Algoritmus pracuje v kolech, ve kterych procesy sdileji navrhy, které
podaly, nebo o nich dostali zpravu od ostatnich

m Predpoklada crash-stop model selhani, selhani Ize detekovat

m Pouziva Best Effort vSesmérové vysilani a Perfect Failure Detector —
jeho pouziti zaruci shodu i pro Best Effort, jednodussi, nez pouzit
Reliable Broadcast

Prenasi mensi pocet zprav pri jednom vysilani
Nepreposila zpravy
| neodeslané zpravy predstavuji rezii

m Zarucuje platnost, shodu, integiritu, ukonéeni



Regulérni konsensus,
zaplavovy algoritmus

Princip:
m  Procesy si uchovavaji

seznam procesu, od kterych obdrzeli zpravu v prechozim kole
seznam procesu, od kterych obdrzeli zpravu v prechozim kole
seznam navrhd, i kterych se doslechly v aktualnim kole

m Proces v kazdém kole vysila zpravu se vSemi mu znamymi navrhy

m  Kolo skoncCi pro proces v okamziku, kdyz obdrzi zpravu od vSech ostatnich korektnich
procesl - nekorektni co selhaly jsou detekovany

m Po skonceni kola proces rozhodne pro nejmensi (nejvétsi) z jemu znamych navrha,
pokud obdrzel informace o navrzich od stejného pocru procesu jako v minulém kole



Regulérni konsensus, zaplavovy
algoritmus

Algoritmus si udrzuje seznam procesU, které selhaly, dale Cislo kola, zvoleny navrh, pokud ugcinil
rozhodnuti, seznam procesu, od kterych v daném kole obdrzel navrhy a vSechny navrhy, které v daném
kole zaznamenal

upon event <c, init> do // ¢ — regulerni zdplavovy konsensus
correct:=II; round:=1 decision:=nill;
recievedFrom:=[]; proposals:=[]

Perfektni detektor v synchronnim systému dokaze detekovat, Ze proces p nepracuje spravné a pokud byl
ucinén navrh timto procesem, vysila tento navrh spolec¢né se vSemi mu doposud znamymi navrhy dal
(mozné jen v prvnim kole

upon event <crash,p> do // detekovano selhdni procesu p
correct:=correct-{p};

upon event <propose,c, v> do
proposals[1] :=proposals U {v}
trigger<beb, broadcast | [Proposal, 1, proposals([1]]);

Pokud je mu doruéen seznam navrhl od procesu proces, oboji si pro aktualni kolo zaznamena

upon event <deliver (process, [Proposal, round, ps])> do
receivedfrom[round] :=receivedfrom[round] U {process}
proposals[round] :=proposals[round] U ps




Regulérni konsensus, zaplavovy algoritmus

m Pokud proces obdrzi v kole k odpovédi od stejné mnoziny procesu, jako v kole
predchozim, ma informace o vSech navrzenych ,aktivnich‘ hodnotach

- Zadny proces, ktery postoupil do kola k nevi o jiném néavrhu
m Pokud proces nebyl doposud schopen sam rozhodnout na zakladé shod navrhi z
aktualniho a predchoziho kola, ale jiny korektni proces jiz rozhodl, nasleduje takové

rozhodnuti
when correct &€ receivedfrom[round] A decision = nill
if receivedfrom[round]=receivedfrom[round — 1]
decision := min (proposals/[round]) ;

trigger<beb, broadcast ([DECIDED,decision])
trigger<c, decide (decision)>

else round := round +1;
trigger<beb,broadcast ([ PROPOSAL,round,proposal
[round 1]7)

uponevent deliver (p, [DECIDED,v]) do
if p € correct decision = nill then
decision :=
trigger<beb, broadcast ([DECIDED,decision])>
trigger<c, decide (decision)>

Predpokladame perfektni detektor selhani, nemuze byt Neni zaru€ena atomicita! Decide mUze
oznacen za korektni proces, ktery u tohoto broadcastu nastat i kdyZ broadcast selze
selal




RecFrm[0] T[] [] [] []

RecFrm[1]: [abcd] [abcd] [abcd] [abcd]
Correct: [abcd] [abcd] [abcd] [abcd]
proposals: [1234] [1234] [1234] [1234]

RecFrm[2] ([abd] [abd] = [abd]

RecFrm[3] {[abd] - = [ad]

Correct: |[abd] - = [ad]
[

proposals: [1234] = = 1234]

a doruci od b drive nez detekuje jeho selhani ->
ucini rozhodnuti

(abc byly v minulém kole korektni a vSichni znaji
jejich navrhy [1234])

RecFrm[1l] [abcd] [abcd] [abcd] [abcd]
RecFrm[2] : [abd] [abd] - [abd]
Correct: [abd] [abd] - [abd]
proposals: [1234] [1234] - [1234]

Decide(1) 1234

Decide 1 = = 1

d obdrzZi informaci, Ze a rozhodl a rozhodnuti
nasleduje



Analyza

m Algoritmus skon¢éi po f+1 kolech kde f je pocet selhani

m Pocet pfenesenych zprav kazdé kolo O(N?), stejny je i pocet
Decided zprav

m Pocet kol nejvySe N — celkem zprav O(N?3)

m Je zarucena integrita, platnost (zrejmé z algoritmu), shoda,
ukonéeni




Analyza, korektnost

m Shoda (Agreement): VSechny korektni procesy rozhodnou stejné.
V jednom kole nemohou dva procesy rozhodnout odlisné

Pokud rozhoduji po obdrzeni stejného poctu zprav, rozhoduji
stejne

Pokud obdrzi Decision, bud' jej obdrzeli vSechny korektni, nebo
nékteré korektni obdrzi méné zprav a nemohou rozhodnout

Jak rozhodl prvni korektni, rozhodnou vsechny korektni v
nasledujicim kole

m  Ukonceni (Termination): Nové kolo pokracuje, kdyz alespon jeden
proces selze, nejpozdéji po f kolech nemuze jiz Zzadny selhat




Analyza, uniformni shoda ?

m Neni zarucena uniformni
shoda

m Pokud proces udéla
rozhodnuti a nesiri jej
(selze pred odeslanim),

toto rozhodnuti je 5432 |
zapomenuto’ \ 2x po sobé od
, abcd, decision(1)
m Ostatni procesy mohou 5432 Decision 1 Rozeslani ale selze

CRASH

udélat rozhodnuti jiné

Decision 2 Decision 2




Zaplavovy algoritmus,
uniformni shoda

m Procesy rozhodnou az v N-tém kole
m Udrzuji procesy, od kterych slySeli navrh jen pro aktualni kolo
m Udrzuji globalni, napfri¢ koly, seznam doslechnutych navrh

— V N-tém kole maji vSechny korektni (prezivsi) procesy stejnou
mnozinu doslechnutych navrhu

(pokud by proces védél o navrhu o kterych jiny proces nevi,
musely by jej Sirit v kazdém kole nekorektni procesy —
téch je ale méné nez N)

— Rozhodnou jen oni a rozhodnou stejné (uniformni shoda)



Hierarchicky konsensus

m Algoritmus s O(N?) zpravami

m Pouziva Best Effort vSesmeérové vysilani a Perfect Failure Detector
pro crash-stop model procesu

m Zarucuje platnost, shodu, integritu, ukonéeni
m V nasledujici verzi nezarucuje uniformni shodu
m Princip:

Pracuje v kolech, proces ucini rozhodnuti v kole, které odpovida
jeho ranku

Rozhoduje se podle své aktualni hodnoty props a vysila ji vsem
ostatnim procestim

Na pocatku nastavi svUj navrh do své lokalni proménné props

Pokud proces obdrzi hodnotu od procesu s vySsi prioritou, nez ma
on sam, ale s nizsi nez je hodnota procesu, od kterého akceptoval
propavlue ulozi si ji a poznadi si i tento proces




Hierarchicky konsensus,
algoritmus / implementace

| Algoritmus si udrZzuje seznam procesu, které selhaly, dale ¢islo kola, aktualné zvoleny
navrh a jeho navrhovatele, priznak, zdali od procesu s danym rankem jiz navrh
obdrzel a priznak, zdali jiz navrh vysilal.

| Detekuje procesy které selhaly
| V pripadé podani pocatecniho navrhu, tento Sifi jako navrh v ramci prvniho kola

upon event <c,init> do // ¢ - hierarchicky konsensus

detected:={},; round:=1; proposal:=null; proposer:=0;
delivered={},; broadcast:=false

upon event <crash|p> do // detekovano selhdni procesu p
detected:=detected U {rank (p)}

upon event <c,propose|v> do
proposal :=v;



Hierarchicky konsensus,
algoritmus

Proces rozhodne, pokud aktualni kolo odpovida jeho ranku

upon round=rank (self) A proposal#nill A broadcast=false do
broadcast=true
trigger<beb, Broadcast| [DECIDED, proposal]>
trigger<c,Decide|proposal>

Index kola kazdy proces zvysi, pokud pro od procesu s rankem round obdrzi zpravu o jeho rozhodnuti, nebo
detekuje jeho selhani

upon round € detected V delivered[round]=true do

round=round+1

Po obdrzeni zpravy od procesu p si zpravu ulozi jako aktualni kadidatni rozhodnuti, véetné informace o
doruceni od daného procesu, pokud rank odesilatele je mensi nez jeho, ale vétsSi nez rank procesu aktualné
ulozeného kadndidatniho rozhodnuti
upon event <beb, Deliver| p, [DECIDED,v])>
if rank(p)<rank(self) A rank(p)>proposer then
proposal=v, proposer=p
delivered (rank (p)) :=true



Pl P2 P3 p4 P5 P6 5
m Zadny proces nerozhodne a nevysila
° drive, nez obdrzi zpravu nebo
detekuje selhani vSech procesu s

P4: nizSim rankem.
2

m Nezalezi na poradi, v jakém proces
P2: v - .. -
CRASH obdrzi v ramci jednoho kola zpravy od
procesu s nizSim rankem nebo
P52 detekuje jejich selhani — vzdy
rozhodné stejné

P1: . )
CRASH m Vsechny korektni procesy rozhodnou
- s hodnotou, kterou rozhodl korektni

3

m Neni zarucena uniformni shoda

Adaptuje nejprve hodnotu 3 od procesu P3, (dru hy proces rozhod| pro hodnotu 8)
pak hodnotu 2 od procesu 5. Hodnou 2 od

procesuP4 ignoruje




00000000
000000¢

Zadny proces nerozhodne a nevysila dfive,
nez obdrzi zpravu nebo detekuje selhani
vSech procesu s nizSim rankem.

Nezalezi na poradi, v jakém proces obdrzi
v ramci jednoho kola zpravy od procesu s
nizSim rankem nebo detekuje jejich
selhani — vzdy rozhodné stejné

VSechny korektni procesy rozhodnou s

hodnotou, kterou rozhodl korektni proces s
nejnizSim rankem

Neni zarucena uniformni shoda (druhy
proces rozhodl pro hodnotu 8)



00000000
0000¢
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:Ebsese
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Zadny proces nerozhodne a nevysila
drive, nez obdrzi zpravu nebo detekuje
selhani vSech procesu s nizSim rankem.

Nezalezi na poradi, v jakém proces
obdrzi v ramci jednoho kola zpravy od
procesu s nizSim rankem nebo detekuje
jejich selhani — vzdy rozhodné stejné

VSechny korektni procesy rozhodnou s
odnotou, kterou rozhodl korektni

Vo Vv o

Neni zaru¢ena uniformni shoda (druhy
proces rozhodl pro hodnotu 8)



Hierarchicky konsensus,
Analyza

Je zarucena platnost, shoda a integrita

Ukonéeni vyplyva z vlastnosti silné Uplnosti perfektnino
detektoru (odhali selhani procesu)

Neni zarucena uniformni shoda

Ukonceni je garantovano po N kolech, v kazdém se prenese
O(N) zprav

Pocet vysilanych zprav je O(N?)



Uniformni Hierarchicky
konsensus

S pouzitim spolehlivého broadcastu zajistime uniformni shodu

Ve, Vv~

kdy je jisté, ze vSechny uzly vi o navrhu, leadera jehoz rank odpovida aktualnimu
kolu

Princip:

Leader, odesle navrh a neulozi dokud nedostane ‘ack’ od ostatnich (nebo
nedetekuje jejich pad)

Pokud ma vSechna potvrzeni, uklada a spolehlivym broadcastem posila
informaci o dorucni

Ugastnici pokud obdrzi navrh od lidera, pfijmou jej za aktuaini a poslou ‘ack’
Pokud ucastnici obdrzi informaci o doruceni od lidera, informaci doruci

Pokud Ucastnici detekuji pad lidera, prechazi do dalsiho kola



Uniformni hierarchicky
konsensus, priklady

°a° Procesy na vyzvu odpovi ‘ack’ az
na jeden, ktery selhal. Ten je detekovan

— ; vzapéti proces 1 odesle spolehlivym
broadcastem rozhodnuti, vSechny

korektni procesy jej doruci a rozhodnou. ea a

Procesy na vyzvu odpovi ‘ack’ az
na jeden, ktery selhal. Ten je detekovan

a vzapéti proces 1 zkusi odeslat a
spolehlivym broadcastem rozhodnuti, ale
Selze. Rozhodnuti nedorucil zadny korektni
proces, detekuji selhani procesu 1 a

pokracuje proces 3 a

2
2, 2
ack

ack

2




Epocha lidra

m Epocha je v distribuovaném systému definovana jako ¢asovy Usek od okamziku
volby lidra po jeho sesazeni
m Epocha definovana unikatni dvojici: (ts, leaderID)
- ts - Casové razitko epochy, ZajiStuje monotonii a poradr.
m VysSits vzdy ,prebiji“ nizsi (logicka hodiny/¢itac).
- LeaderlD (leaderlD): Identifikator - rank lidra této epochy, zajiStuje autoritu.

m Spolecné tyto parametry vytvareji jednoznacny kontext, ktery procesim fika:
"Vérim tomuto lidrovi v této konkrétni fazi vyvoje systému.,

m Vznik nové epochy nastava, kdyz detektor Q nahlasi nového divéryhodného lidra
m Akceptace (Validacni pravidlo): Proces pfijme novou epochu (ts, leaderID) pouze

tehdy, pokud je €S vySSi nez jeho lastts (predchozi ¢asové razitko)
m Timto se automaticky ,degraduje” stary lidr - jeho zpravy uz systém neakceptuje,

. vV o




Stridani epoch lidra: Epoch
change

m  Modul ec (epoch change) signalizuje zapoceti nové epochy
udalosti

< ec,StartEpochl|ts, lid >

m Garantuje nasleduijici vlastnosti

- Monotonie: pokud korektni proces zacne epochu (ts, lid)
a pozdéji (ts', lid") pak ts' > ts

- Konzistence: pokud jeden korektni proces zapocne
le%och?_ é’tS' lid) a jiny (ts’, lid") a pokud ts = ts' pak
id = li

- Nakonec leader: od urciteho okamziku vSechny korektni
procesy zapocaly stejnou epochu s korektnim leaderem
a dalsi epochu nezahayji



Stridani epoch lidra: Epoch
change, algoritmus

m Inicializuje aktualniho leadera, Casové razitko aktualni epochy a
vlastni ¢asové razitko, které bude pripadné pouzivat pri narokovani si
vlady

upon event <ec,init> do

trusted:=1,, lastts=0,; ts=rank(self)

m Detektor leadera Q detekuje nového leadera a procesy si jej poznaci.
Pokud je leaderem on, uchazi se o prevzeti viady zaslanim zpravy s
casovym razitkem o N procesu vétSim nez posledné (tak ma kazdy
proces unikatni sekvenci ¢asovych razitek)

upon event <Q,trust|p> do

trusted:=p
if p=self then
ts:=ts+N

trigger<beb, Broadcast| [NEWEPOCH, ts]>



Stridani epoch lidra: Epoch
change, algoritmus

m Proces akceptuje narok odesilatele na viadu, pokud dle jeho
informaci je odesilatel aktualnim lidrem a ¢asové razitko ve zprave je
vetsi nez posledné mu znamé. Jinak odmitne

upon event <beb, Deliver | Ied, [NEWEPOCH, newts]> do
if trusted:=led & newts>lastts then
lastts:=newts;,
trigger <ec, StartEpoch | newts, led>
else

trigger <pl, Send | led, [NACK] > // NACK - not ack

m Pokud je proces odmitnut (bud' jeSté nezna nového leadera, nebo jej
nezna odesilatel odmltnut% a stale veri, ze leaderem je on, je
tvrdohlavy a pozadavek opakuje se zvysenym ¢asovym razitkem

upon event <pl, Deliver | p, [NACK] > do

1f trusted:=led then
ts:=ts+N
trigger<beb, Broadcast| [NEWEPOCH, ts]>



Stridani epoch lidra: Epoch
change, analyza

m Leader doruci svuj narok vSem procesim (platnost Best Effort
Broadcast)

m Pokud nedorudi, selhal a leaderem se stane jiny proces

m Drive nebo pozdéji, pokud neselze, doruci narok s néjvétsim
casovym razitkem

m Monotonie a konzistence plyne z algoritmu

m Vlastnost nakonec silna presnost detektoru a volby lidra Q
zarucuje, Ze nakonec bude zvolen lidr, ktery je lidrem
permanentné



Stridani epoch lidra: Epoch
change, priklad

P1

NEWEPOCH, 2 NEWEPOCH, 6

iz Sta Epoy/ )I'P\I%@K \

P3
StartEpoch, P2,6
P4
StartEpoch, P2,2
Q TRUST P2 TRUST P3

P3 a P4 doposud
Neselhali, P3 ma
VysSi prioritu




Konsensus v asynchronnim
systému

m Prestoze plati FLP, existuje algoritmus, diky kterému muze
dojit ke konsensu ... ale(!)

m Plati v ném jen safety podminky, platnost, integrita a shoda

m Neplati liveness podminka ukonéeni
- Nezarucuje, ze neékdy shody bude dosazeno




PAXOS

m Obecny princip

- Algoritmus vyuziva kvorum (nadpolovicni vétsinu)
procesu a unikatni ¢isla navrha.

- Navrhovatel (proposer) predklada vybrané majorité
navrh obsahujici hodnotu a unikatni ¢islo navrhu.

- AKceptofi (acceptors) navrh prijimou nebo odmitnou na
zakladé porovnani ¢isla navrhu s témi, ktera jiz drive
zaznamenali.

- Pokud je hodnota potvrzena majoritou, stava se
neménnym konsenzem a vsechny budouci navrhy musi
tuto hodnotu respektovat.

m N/2+1 proces zapsal stejny navrh




PAXOS, Algoritmus
Faze pripravy

m Navrhovatel (Proposer) pripravuje pudu:
- Zvoli si unikatni Cislo navrhu (vySsi nez jakékoliv doposud
pouzité).
- Odesle zpravu PREPARE(Cislo) na majoritu (quorum) procesu.
m Akceptori (Acceptors) reaguiji:
- Ignoruji: Pokud uz slibili uCast jinému navrhu s vySsSim
Cislem.
- Slibuji (Promise): Pokud je Cislo navrhu dostatecne vysoke,
odpovi: ,Slibuji, ze nebudu akceptovat zadny nizsi navrh.”
- Posilaji info: Pokud uz dfive néjakou hodnotu ,odsouhlasili®,
prilozi ji k odpovédi (aby Navrhovatel vedél, co musi
respektovat).




PAXOS, Algoritmus
Faze prijeti
m Navrhovatel konsoliduje:

- Pokud obdrzel sliby od majority, mize kone¢né poslat svij
navrh.

- Pokud mu akceptori v prvni fazi poslali zpravy, ze uz maji
uloZenou néjakou predchozi hodnotu, navrhovatel musi tuto
hodnotu prevzit (misto té své puvodni). Tim se zajistuje, ze se
konsenzus neprepise nécim starsim.

- Odesle zpravu ACCEPT (&islo, hodnota) véem akceptoram.

m Akceptori rozhoduij:

- Prijmou: Pokud mezitim nepriSel jiny navrhovatel s vySSim

cislem, akceptor hodnotu ,ulozi“ (zapiSe do svého logu) a

potvrdi to navrhovateli.
- Odmitnou: Pokud mezitim slibili Géast nékomu jinému (kdo ma

Vv ve
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PAXOS, Algoritmus, dukaz shody

Majorita M nakonec ulozi stejnou hodnotu se stejnym cislem navrhu
Je moznég, aby v systému byla pozdéji ulozena hodnota s vySSim ¢islem navrhu
a jinou/hodnotou, nez je hodnota konsensu?

K ulozeni (C,4) musel navrhovatel ziskat majoritu procesu. Z principu majority
musel jeden z procest z M dat prislib k navrhu s ¢asovym razitkem 4
Predpokladejme, Ze je to prvni hypotetické uloZeni jiné hodnoty nez B s Cislem
navrhu vétSim nez 2
Tento proces jiz musel ulozit (B,2)
pokud by dal souhlas k PROPOSE(4) driv, nernohl by (B,2) ulozit
pokud jej daI pozdéji, musel pripojit hodnotu B
akceptoval navrh a ulozil (ale musi ji byt B,Jmak by neplatil predpoklad)
jiny proces nemohl prislibit s pripojenou jinou hodnotou a s vysSim Cislem
navrhu nez je 2, protoze se jedna o prvni ulozeni jiné hodnoty s ¢asovym razitkem
vySSim nez 2
Nemuze totiz dojit k prvnimu uloZeni hodnoty mimo konsensus




PAXOS,
LIVELOCK

m Pokus je mnoho
navrhovatelU, kteri chtéli
svUj navrh prosadit, muze
dojit k livelock (uvaznutiv
neustalé aktivité)

m Navrhovatelé podavaji
navrhy se zvySujicimi se Cisly
navrhu, a nikdy nevznikne
majorita pro jeden navrh

m Resdeni? -> vyuzit lidra




Paxos s Eventually Leader-em

m Princip: Delegovani pravomoci na jednoho navrhovatele
— VSichni ucastnici véri, Zze existuje Leader diky Q (epocha
lidra)
— Ostatni Proposefri "Cekaji" (nebo se stahnou), pokud
detekuji aktivniho Leadera.

- Konflikty zmizi, protoze navrhy podava pouze jeden proces.

m Shoda, Integrita, Platnost: Stale plati — i kdyz Leader Detector
selze (napr. v jednu chvili mame dva leadery), Paxos je diky své
podstaté stale bezpecny (safety neztracime).

m Ukonceni: Obnovena v momente, kdy Detector stabilizuje na
jednom spravném Leaderovi




BYZANTSKE
PROCESY

2019 - 2024




Byzantské procesy

s Vv

m Nespravné ukonceni procesu nema zadna pravidla a chovani
procesu neni nijak vymezené

m Proces dokonce muze, pokud je ukonc¢en napadenim,
predstirat korektni chovani, pritom poskytovat nepravdivé
informace

m Detekce uvedené v predchozich ¢astech jsou nepouzitelné




Problém Byzantskych
generalu - pribéh

m Vojsko Byzantskeé riSe slozené z nékolika armad dobyva meésto.

m Kazdy general veli své armade a komunikuje s ostatnimi generaly
pomoci serzantu.

m Generalové nebo serzanti mohou byt agenty nepritele a jejich
zamer jde proti zaJmum Byzantskych. Nepratelsky agent - general
muze vydavat falesné zpravy, aby vérni generalové nedosahli
konsensu,

m Utok na mesto se blizi a vSechny armady musi zautocit ve stejny
okamzik, jinak je témeér jista porazka utocicich vojsk s velkymi
ztratami

m Vérni generalové se musi dohodnout na dobé Utoku a to
navzdory moznym nepratelskym agentum ve svych radach.




Problém Byzantskych
generalu

m Dohody nelze dosahnout, pokud byzantskych procesu je jedna
tretina nebo vice.

m Dukaz: Ukdzeme pro tfi procesy, kde je jeden general a dva
serzanti, ze v pripadé jednoho zkorumpovaného ¢lena nejde
dosahnout dohody

m Pokud general neni loajalni, pak pro zpusobeni ztrat vyda
odlesSné rozkazy oboum serzantim ...

m Pozadujeme:

- IC1: Vsichni vérni serzanti vykonaji ten samy prikaz

- IC2: Pokud prikaz vydal vérny general, vykonaiji jej takto
vSichni verni serzanti




Problém Byzantskych
generalu

Utok

= E

’/

= E



Pro n Ucastniku a m zradcu

m n Albanskych generalu a z toho m zradcu

m Pokud n<=3*m problém nema reseni

m Spor

- Dobra, umime vyresit problém pro n=3*m Albanskych
generall ...

- ... pak bychom ale méli byt schopni resit i problém tri
Byzantskych generalu s jednim zradcem!

- Protoze bychom redukovali Albance po skupinach na
Byzantany, zIé do skupiny jedné, zbylé do ostatnich dvou
skupin a vystupem skupin by byla zjiSténa shoda.




Algoritmus pro reseni Problému
Byzantskych generalu

m Algoritmus OM prijima parametr m

m  Algoritmu OM(O)
1. General posila jeho hodnotu kazdému ze serzantu

2. Kazdy serzant pouzije tuto hodnotu, pokud je mu dorucena, pokud ne,
pouzije defaultni hodnotu (napriklad RETREAT)

m Algoritmu OM(m), pro m>0
1. General posila jeho hodnotu kazdému ze serzantu

2. Pokud serzant i obdrzi hodnotu, oznac¢ime ji vi, pokud Zzadnou
neobdrzi, pracuje s defaultni hodnotou. Posléze provede algoritmus
OM(m-1), ve kterém nahradi na pozici generala piuvodniho generala a
zasle tuto hodnotu vSem ostatnim serzantiim

3.  Provsechny ia pro kazdého j serzant plati, Zze serzant i obdrzi zpravu
vj po ukonceni kroku 2 (vysledek OM(m-1) pro tohoto serzanta), nebo
Defaultni hodotu, Pak je jim zvolenou hodnotou (na této urovni
rekurze) hodnota majority(v1l ... vn-1)




General verny, OM(O)

= IPéazkud jsou vSichni vérni, neni co resit a OM(0) funguje pro IC1 a

m Algoritmus OM(0O) funguje vzdy, kdyz je general verny, tj. pro
libovolny pocet zradcu mezi serzanty

m Pravidlo IC2 je spIlnéno tim, Ze vérni serzanti spini generaltv
rozkaz




General verny, OM(m)

m Budeme potrebovat, aby fungoval i algoritmus OM(m), m>0

m Pro pripad vérného generala je vetSi m komplikaci, ale bez toho
to pro obecny pripad i moznych névérnych hlavnich generall
nepujde

tedy ...

m Kazdy serzant je generalem pro skupinu bez plvodniho generala
a necha resit ostatni problém s tim, ze mu tito sdéli své
rozhodnuti

m Ztéchto rozhodnuti zvoli majoritu a tuto prijme jako své
rozhodnuti.




OM(1), general vérny

Pokud byl puvodni general vérny, obdrzi vSichni serzanti stejnou
hodnotu, a proto v pripadé vyjednavani ve skupiné bez puvodniho
generala dojde ke shodé mezi vérnymi serzanty, pokud jich je vice nez
zradcu.

Prvni serzant navrhne hodnotu, ostatni vérni hodnotu prijmou a prvni
serzant jakmile zjisti, Ze nadpolovi¢éni vétSina ostatnich serzant( hodnotu

prijala, prijme ji také (dle principu majority)

VSichni ostatni vérni serzanti si stejnym zpUsobem oveéri svoji hodnotu

majority(a,a,a,x)



OM(1), general vérny

m V pripadé dvou zradcU z celkového poctu péti vojaku (i s
puvodnim generalem) jiz algoritmus OM(1) nefunguje spravné

m Zradci mou poslat jinou hodnotu rozhodnuti pokud hledani

shody vyhlasi vérny prvni serzant a jinou pokud druhy serzant
hleda shodu na rozkazu.

majority(a,a,b,b)




OM(2), general vérny

m V pripadé dalSiho kola vyjednavani o hodnotach, kdy zbyli tri
serzanti neodpovi ihned, ale utvori dalSi podskupinky bez
puvodnich generall a radi se navzajem.

m Tedy vérni hodnotu nepotvrdi ihned, ale v tomto pripadé dojde ke
zmateni, protoze v o jednoho vérného mensich podskupinkach
ziska zradce navrch a zmate zbyvajici vérné!

majority(a,a,a,x)




OM(3), general vérny

m V pripadé dalsiho kola vyjednavani o hodnotach, kdy zbyli tfi serzanti
neodpovi ihned, ale utvori dalSi podskupinky bez plvodnich generall a
radi se navzajem.

m Tedy vérni hodnotu nepotvrdi ihned, ale v tomto pripadé jesté nedojde ke
zmateni, protoze v o-jednoho vérného mensich podskupinkach ziska
zradce trochu navrch, ale stale dva loajalni urci spravce

majority(a,a,?,?) Mmajority(a,a,x)

Zjisti stejnym zpusobem pro L3 a zradného L4




OM(m), general verny

m Algoritmus OM(m) splnuje podminku IC2, a tim i podminku IC1, v
pripadé, kdyz hlavni, pavodni rozkaz vydavajici general je vérny, pokud
plati

CELKOVY_POCET VOJAKG > 2*POCET_ZRADCG +m

m V nasSem pripadé bylo pét vojaku, jeden zradce, a fungovalo nam i
OM(2), protoze 5>2*1+2

m  OM(3) by jiz nefungovalo, neplati 5>2*1+3,
m Stejné tak nefungovalo jiz OM(1) pro dva zradce. Neplati totiz 5>2*2+1



OM(1), general zradny

Skupina serzantu si dokaze poradit se zradnym generalem, pokud jdou
alespon tri a vsichni jsou verni a to algoritmem OM(1).

Poradi se, predaji si hodnoty, které jim general zaslal a shodnou se na
majorité, protoze jako vérni nelzou a kazdy rekne po pravdé obdrzenou
hodnotu

Je splnéna podminka IC1 a IC2 nereSime, ta je jen pro pripad vérného
generala

majority(a,b,c,d)



OM(1), general zradny (+1)

m Vpfipadé dvou zradnych vojaku z péti by algoritmus nefungoval ani v pripadé
verného generala. Pro sest vojaku a dva zradce ano.

m Fungoval by algoritmus OM(1) pro zradného generala, jednoho ze serzantu a
Ctyr vérnych?

m  Nefungoval: pfi vyjednavani o generalove rozkazu zradny serzant zmati shodu
vernych podstrcenim ruznych udajne obdrzenych hodnot.

majority(a,b,c,d,?): napr majority(a,a,b,c,d)# majority(a,b,c,c,d)




OM(2), general zradny (+1)

m Pokud by se ale poradili o jedna mensi skupiny o kazdé zprave. Tyto skupiny
vyvola kazdy vérny serzant

m Pokud se bude diskutovat o zprave od vérného serzanta, bude v podskupiné
pritomen i zradce, ale prevaha vernych se shodne na zprave verného tak, jak
ji poslal.

m Pokud se bude diskutovat o zprave zradce, budou jednat jen vérni serzanti a
ti pokazdé predlozi jimi obdrzenou zpravu od zradce a kazdy vektor zprav v
této skupiné vyhodnoti stejné. Kazdy iniciuje jednani o zpravé, kterou dostali
od zradce a vyhodnoti (4 x majority(a,c,d,d))

m Kazdy iniciuje jednani o zprave, co dostali od zradce (4 x majority(a,c,d,d))
Cimz si véc ujasni a shodnou se na zprave od zradce, v tomto pripadé na d

m  Nynijiz mohou tuto hodnotu kazdy pouzit v pavodnim OM(1) z minulého
slajdu a loajalni se shodnou na stejné akci -> Plati IC1




Problém Byzantskych generalu.
ResSeni pro m zradcu

m Algoritmus OM(m) reSi problém Byzantskych generalu,
pokud je maximalné m zradcu a celkem je vice neZ 3*m
vojakt

m Vime, ze pro pripad vérného generala dokaze algoritmus
OM(m) zajistit obé podminky IC1 a IC2, pokud pocet vojaku je
vetSi nez dvojnasobek zradcU plus m, coz plati, protoze
zradcuU je m, stejné Cislo je argumentem tohoto algoritmu, a
vojaku je predpokladano vice nez 3*m, coz je ‘presné
potreba’



Problém Byzantskych generalu.
ReSeni pro m zradct

m  Algoritmus OM(m) resi problém Byzants] gch generali, pokud je
maximalné m zradcii a celkem je vice nez 3*m vojaki

m Dukaz indukei funkénosti OM(m) pro pripad zradného generala a 3*m-1
serzantu

m OM(O) plati pro situaci bez zradce trivialné

m Indukci, pokud OM(m-1) spliuje IC1 a IC2, pak Ize dokazat splnéni téchto
podminek i OM(m)

m Pokud je general zradny, pak v diskusi o jeho rozkazech OM(m-1) z druhého
kroku algoritmu je vice nez (3*m-1) vojaku a zradcu je m-1. Musi platit, ze je
vojakl > 3* zradcu, tedy 3*m-1 > 3*(m-1), coz plati

m Provedenim OM(m-1) kazdi dva vérni serzanti se shodnou na stejné hodnote
Vj.

* pozn.: jelikoz general je zradce, je v OM(m-1) o jednoho méné zradcu, a tedy
bud' jiz general zradce neni, a OM(m 1) funguje, nebo je opét general zradce a v
nasledné pouzitém OM(m- 2) je o zradce méne. Pokud jsou pokazde generalove
zradci, dostaneme se po m ‘zanorenich’ do OM(0), kde jiz zadny zradce nezbyva.







| ZRADCE PRO OM(0)

OM(0) funguje — tj. vSichni poctivci si ulozi doSlou hodnotu, pak IC1 i IC2
OM(0) funguje ()

OM(0) nefunguje — poctivci si uloZi hodnotu od zradce a kazdy miiZe mit jinou




| ZRADCE PRO 0M(1)

OM(1) funguje taky, i kdyz se ndm to trochu zkomplikuje

VSichni sice od poctivce obdrzi tu samou informaci, OM(0) by problém resila, ale zkusime, jestli je toto
robustni pro jedno kolo porady

[a] [a] [x]
[ [a] [%]
[ 1 [x]

[a] [x] [al [x] [a] [a]
[l 00 [al [x]1 [a] [a]
[l ] 1[I I [® (=

Co nakonec tvrdi zradce je jedno, diileZité je, aby oba poctivci zvolili
stejnou hodnotu, a tu zvoli, protoZe nakonec u obou ve vektoru hodnot
bude plvodni hodnota od poctivého generala dvakrat, od zradce néjaka
hodnota jednou, a medianem bude ona pivodni hodnota od poctivého

marsala




| ZRADCE PRO 0M(1)

Pokud onim zradcem je marsal, MP(0) nefunguje, ale co porada?

Radi se vzdy ti sami poctivci, akorat pokazdé hleda ‘pravdu’ jiny z nich. Ale vektor vysledki
Bude vZdy stejny a kazdy zvoli tu samou stfedni hodnotu

[a] [a] [a]
[l [b] [b]
[l [ [c]

[a] [a] [a] [a] [a] [a]
(bl [ [b]  [¥] [b]  [b]
0 [e 0 [e [c] [e]




2 IRADCL 0M(2), MARSAL VERNY

Pri prvni poradé ma kazdy poctivy general (zahajovatel prvni porady) spravnou hodnotu
od vérného marsala, jeden ze serzanti také, a druhy serzant je zradce

Druha porada probihd mezi obéma serZanty, u zraddce by to byla jen predstirana snaha, ale
poctivy serzant je manipulovan zraddcem a ... miZe zvolit jinou hodnotu nez poctivy
general zadal -> viz uvodni priklad

TEDY MP(2) nefunguje pro tri poctivce a jednoho zradce!!!

ProtoZe pro systém s n zradci funguje max. OP(n), pokud je poctivci vic nez n




2 ZRADCL 0M(2), MARSAL ZRADNY
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Kazdy provede OM(1) pro data od marsala. Tedy vyloudi jej z rozpravy a zepta

se ostatnich, jakou informaci dostali
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‘ @ @ @ @ @ O hodnoté prvniho (a zrddného) maji jisto, ale musi se shodnout pro jistotu
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Rotating Byzantine Leader
Detection

Pozadavky:

- Nakonec uspéch (Eventual succession): pokud vice nez f korektnich procest
ztrati davéru v leadera, novy leader dostane duvéru korektnich procesu

- Odolnost proti pucCi (Putsch resistence): novému / jinému nez stavajicimu leaderu
korektni proces uvéri jen kdyz si aspon jeden proces stézuje na stavajiciho lidra

- Nakonec shoda (Eventual agreement): procesy budou po néjakém c¢ase (pro
koordinaci) vérit stejnému leaderu

Princip:

Procesy si mohou ,stézovat' na chovani leadera z vlastni zkuSenosti

Pokud je korektnimu zrejmé , ze si stézuje aspon jeden korektni, ke
stiznosti se pripoji

Pokud si stéZuje vice nez polovina korektnich procesu, vymeéni leadera



Rotating Byzantine Leader
Detection, algoritmus

Algoritmus pracuje s koly kdy Cislo kola urcuje rank potencialniho lidra. Udrzuje
seznam procesuU. které si na aktudlniho lidra stézovali a pfiznak, zdali si tento
proces také na lidra stézoval

Pokud sezn3, Ze lidr se chova nekorektné, zasle stiznost vSem procesiim

upon event <bld, init> do

round:=1; complainist:=[]; complained:=False;
trigger <bld, Trust | LEADER (round)>

upon event <bld, complain | p> such that p=leader (round)

& complained=False
complaint:=True;

trigger <al, Send | g, COMPLAINT ,round] to all processes




Rotating Byzantine Leader
Detection, algoritmus

Zpracovava se udalost, ze prisla informace o stiznosti na aktualniho lidra a od tohoto procesu
stiznost jeSté nemame poznacenou - poznacime si

upon event <al, Deliver | p, COMPLAINT, round]>
such that r=round and complainist[p]=nill do
complainist [p]=COMPLAINT
if (#complainist)>f &
complained=FALSE then
complained=TRUE
trigger <al, Send | g, COMPLAINT, round]> to all processes
else (#complainist)>2f then
round:=round+1l; complainist:=[]
complained:=false;
trigger <bld, Trust | LEADER (round)>

DUvéru v nového lidra daného rankem
round+1 ziskame, pokud si na
puvodniho stézovala napolovicni
vétSina korektnich

Pokud je stéZovatell vice nez
nekorektnich a proces si jesté
nestézoval, pripoji se (aspon jeden
korektni si stézuje = s lidrem néco je)



o~

Sireni stiznosti

SteZuje si korektni proces 3

Princip ,lavinového*

Y
o) JB R, N

Nekorektni proces 5 posila stiznost jen
dvéma korektnim 4 a 7

SteZuje si korektni proces 10

Stezuje si korektni proces 1

Korektni 4 a 7 maji >f stiznosti, pfipojuji se

Stézuje si nadpolovi¢ni vétsSina korektnich,
vSechny korektni se pripojuji ke stiznosti —
nakonec dojde k >2f stiznostem —

zmeéna leadera




Rotating Byzantine Leader
Detection, princip

m Protoze se vyzaduje, aby priSla stiznost alespon od f+1 procesu,
nekorektni procesy samy nemohou vyprovokovat zménu lidra

m Pokud obdrzel 2f+1 stiznosti, je jisté, ze si stézuje alespon f+1
korektnich
- Tedy kazdy korektni obdrzel jisté f+1 stiznosti
- Zamezim pripadu, kdy vsichni Byzansti poslou stiznost
procesu A, ostatnim ne

- Jeden korektni detekuje selhani a také posila stiznost, pak
proces A ma f+1 stiznosti a ostatni 1

- Jen pokud se podari lavinové stiznost propagovat pro
nadpolovi¢ni vétsinu, je mozné lidra zménit - proces A
bude mit 3f+1 stiznosti, ostatni 2f+1 - zméni lidra vsSichni



Byzantské kvorum L

Pokud z N procesu je f nekorektnich, byzantskych Sy

N+f
byzantské kvorum je skupina vice nez e procesU

Pak dvé quora obsahuji alespon jeden spolecny korektni proces

Korektnich procesti je N — f

N+ N-—
v kvoru je korektnich > Tf — [ = Tf (vice nez polovina)

.. a tedy dvé kvora musi mit alespon jeden spolecny korektni proces

. . e NAS o
Princip: Protoze quora o velikosti vetsi nez N se vzdy prekryvaji v

korektnim procesu, pokud jedno quorum potvrzuje hodnotu v,
nemuze existovat jiné quorum potvrzujici odliSnou hodnotu Vv’

Duvod:
Korektni procesy neposilaji konfliktni informace.



Byzantsky konzistentni
broadcast

m Pozadavky:
- Platnost (Validity)
- Bezzdvojeni (No Duplication)
— Integrita (Integrity)

- Konzistence (Gonsistency): Pokud dva korektni procesy doruci zpravy M a m'
pakm = m

(na rozdil od shody (Agreement), podminkou neni, aby zpravu prijaly
vSechny korektni procesy)
Princip:

1. Vysilatel vysila zpravu a procesy avizuji (zasilaji echo) jeji obdrzeni
oStatnim

2. Pgrl%]ud proces obdrzi byzantské quorum se stejnou zpravou, ulozi tuto
zpravu




Authenticated Echo
Broadcast, algoritmus

upon event <bcb, init,bcb> do

Udr2uje priznak, zda jiz na obdrzenou sentecho:=False; delivered:=False; echos:=[ _ |

zpravu odpovéedél, jaké echa obdrzel a

zdali jiz na zakladé ech dorucil hodnotu upon event <bgcb, b’cast | m> do

Broadcast rozesila zpravu vsem ostatnim el ) o el provessss
upon event <al, deliver | [SEND, m]> do
Pri doruceni zpravy rozesila echo vSem from sender s and sendecho=False
ostatnim sentecho=True
trigger <Send | m> to all processes
Po obdrzeni echa si toto zaznamena
upon event <al, deliver | [p, Echo, m]> do
if echos[p]=nill then echos[p]:=m
Pokud pro néjakou zpravu m dostal

’ ’ . v/ N+
byzantské quorum ech, zpravu di doruci when #({echos[p]=m])> 2f and delivered=False

delivered:=True; deliver(bcb, m)




Authenticated Echo
Broadcast, priklad

Pro 8 procesu, z nichZ tfi jsou nekorektni

.- e 8+3
/ Byzantské, je byzantské kvorum > %

tedy 8

Byzanstsky proces rozeslal zpravu a snazi
se zmast korektni procesy (péti poslal A,
trem B).

Proces mlze ulozit pouze A, a to jen pokud
Vsechny Byzanstké poslou echo(A). Jinou
hodnotu (tfeba B) neni mozné korektnimu
procesu k ulozeni vnutit

Vsimnéte si, ze ...
Pokud vice nez polovina korektnich procest
neobdrzi stejnou hodnotu, nelze kvorum
vytvorit

S EZsia s sime Ele
A A A A A A A B B A B

A X A A X
A . Z]
&S SHES
A B A A B




Authenticated Echo
Broadcast, korektnost

m Korektnost pro N > 3f

m Konzistence vyplyva z toho, ze kazdé dvé quora maji alespon
jeden spolecny korektni proces

- Pro korektnost muze byt libovolny pomér korektnich a
nekorektnich procesu

m Platnost ovSem vyzaduje vice nez dvoutretinovy pocet korektnich

- Pokud by korektni proces vysilal a tretina nebo vice
nekorektnich by neposlala echo, korektni procesy, kterych

je tak méné nez NT” by neulozily

m Analyza (poCet zprdv) O(N?)




