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PROCESSES INTERACTION

« Competition

Processes compete for a resource, common
competition problem is mutual exclusion

- Cooperation

Processes cooperates or makes agreement
about something
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| Example - buffer

« Unbounded-Buffer: unlimited buffers, producer
can always produce, consumer may have to wait

« Bounded-Buffer: limited buffers, both producer
and consumer may have to walit

Froducer

O

Buffers

PDA




-

Circular Array of Buffers
typedef ... item;

item buffer[n-17;

int in = 0;

int out = 0;

Solution

Producent
while( 1 ) {
item nextp;

Konzument
while( 1 ) {
item nextc;

produce ( nextp ); while (in == out) ;
while( (in+l % n) == out) ¢} nextc = buffer[out];
buffer[in] = nextp; out = out+l % n;

in = in+l % n; consume ( nextc );

} }
- V OS : oba beéezi na jednom CPU = procesy se
dostavaji nepravidelne k ¢innosti,
. Zde : kazdy ma svuj CPU
e pak neni prepinani kontextu

e instrukce jsou provadény nezavisle dokud spolu nezaénou
interakovat (odkazuji se na counter nebo buffer - sdilené proménné)

N — V bufferu neni problém, protoze kazdy pracuje s jinou ¢asti bufferu
PDA 4
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Circular Array of Buffers

No Waste Solution

while( 1 ) {
item nextp;
produce ( nextp );
while ( counter ==
buffer[in] = nextp;
in = in+l % n;

counter = counter + 1;

typedef item;

item buffer[n-1];

int in = 0;

int out = 0;

int counter = 0;

Producent Konzument

while( 1 ) |
item nextc;

while ( counter ==
nextc = buffer|[out];
out = out+l % n;
counter = counter -
consume ( nextc );

)

1;

4

PDA




a _ N
One Big Problem

- The counter variable is shared and may be
simultaneously updated by both the producer and
consumer

counter = counter + 1;

load A, counter

. Producer : "load A,counter"
add L& .Consumer : "load A,counter"
Store L, counter . Producer : "add 1,A"
.Consumer : "sub 1,A"
SOUREer = couater = L . Producer : "store A,counter"
.Consumer : "store A,counter"

load A, counter
sub 1,A
store A,counter

PDA 6
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Requirements for Mutual Exclusion

Only one process at a time is allowed into its critical
section

A process that halts in its noncritical section must do so
without interfering with other processes

No deadlock or starvation

When no processes In critical section, any process that
requests entry to its critical section must be permitted to
enter without delay

No assumptions are made about relative process speeds
or number of processors

A process remains inside its critical section for a finite
time only

PDA
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Critical section approaches

- Software approaches:
— Without support from programming language or OS

- Hardware support:
— Special purpose machine instructions

- OS or programming language provides some

level of support
— (semaphore, monitor, ...)

PDA
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A Generic 2 Process Software Solution

- Two Processes, Plland Pr].
- Use Pito Mean Process of Interest.
- Use Prto Mean the Other Process.

repeat
entry section,
critical section
exit section,
remainder section
until false;

- Assumptions made about computer architecture:
e A single read of memory is atomic. (!! pagging)
e A single write of memory is atomic.

e Simultaneous reads/writes will be interleaved in some order.
PDA 9
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Algorithm 1
shared var turn = 1; N _
repeat critical section
while turn<> i do skip;,
critical section 1al
turn := j; gloo
remainder section
until false; TURN
1
N
Example:

lgloo has small entrance so only one process at a time
may enter to check a value written on the blackboard. If
the value on the blackboard is the same as the process,
the process may proceed to the critical section.

If the value on the blackboard is not the value of the
process, the process leaves the igloo to wait. From time
to time, the process reenters the igloo to check the
.__blackboard.

PDA
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- Analysis of Algorithm 1
— Only one process at a time in its critical section (GOOD).
— Strict alternation in the execution of PO, P1 in the critical section
(BAD).
— Does not satisfy progress requirement

.- Conclusion
— If one process fails, the other process is permanently blocked

— Each process should have its own key to the critical section so if
one process is eliminated, the other can still access its critical

section

PDA
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( Al ithm 2

shared var flag: array [0..1] of boolean;,

repeat critic
while flag[j] do skip; se
flag[i] := true; PO P1
critical section \
flag[i] := false; false e aise

remainder section -
until false;

- Each process can examine the other’s status but
cannot alter it

- When a process wants to enter the critical
section Is checks the other processes first

Its status for the critical section

PDA

- If no other process is in the critical section, it sets
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- Analysis of Algorithm 2

— Does not even ensure mutual exclusion.
» A) PO enters the while statement {flag[1] = false}.

» B) P1 enters the while statement {flag[0] = false}.
» C) P1 sets flag[1] = true and enters the critical section.
» D) PO sets flag[0] = true and enters the critical section.

— The problem with the algorithm is that process Pi made a decision
concerning the state of Pj before Pj changed the state of flag]j].

- This method does not guarantee mutual
exclusion

- Each process can check the flags and then
proceed to enter the critical section at the same
time
N

PDA
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Algorlthm 3
shared var flag: array [0..1] of boolean;,
repeat
flag[i] := true;

while flag[j] do skip;

critical section

flag[i] := false;

remainder section
until false;

- Set flag to enter critical section before check
other processes

- |f another process is In the critical section when
the flag Is set, the process is blocked until the
other process releases the critical section

PDA
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- Analysis of Algorithm 3

— Does guarantee mutual exclusion
— Does not guarantee bounded wait

» A. PO sets flag[0] = true
» B. P1 sets flag[1] = true
» C. Both process loop forever.

— The Problem with this algorithm is due to the fact that process Pi
sets its flag[i] = true without knowing the precise state of the other
process.

- Deadlock is possible when two process set their
flags to enter the critical section. Now each
process must wait for the other process to
release the critical section

PDA 15
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Algorithm 4

shared var flag: array[0..1] of boolean;

repeat
flag[i] = true;
while flag[j] do
flag[i] = false;
wait;
flag[i] = true;

endwhile;

critical section;

flag[i] = false

remainder section;
until false;

- A process sets its flag to indicate its desire to enter its
critical section but is prepared to reset the flag

- Other processes are checked. If they are Iin the critical
region, the flag is reset and later set to indicate desire to

enter the critical region. This is repeated until the process
can enter the critical region.
PDA 16
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- Analysis 4
— Does guarantee mutual exclusion

— Does not guarantee bounded wait, e.g. if both processes execute
line-by-line synchronously, no one can enter the critical section

- Indefinite postponement (starvation)

- |t Is possible for each process to set their flag,
check other processes, and reset their flags.
This scenario will not last very long so it is not
deadlock. But it is undesirable.

PDA
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Deadlock and Starvation

123

Stansariat
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Dekker’s Algorithm (A Working Solution)

~

shared var flag: array [0..1] of boolean;,
turn: 0..1;
repeat
flag[i] := true;
while flag[j] do
i1f turn=j then // Only one process releases flag
flag[i] := false;
while turn=j do skip; // wait
flag[i] := true;
endif
endwhile
critical section
turn := 7,
flag[i] := false;
remainder section
until false;

PDA
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Peterson's Algorithm (A Working Solution)

shared var flag: array [0..1] of boolean;,
turn: 0..1;

repeat

flag[i] := true;

turn := j;

while (flag[j] and turn=j) do skip;
critical section

flag[i] := false;

remainder section
until false;

- Each process gets a turn at the critical section

- |f a process wants the critical section, it sets Its
flag and may have to walit for Its turn

PDA 20



AWAIT (operator)

. <awaitB —» S>

e <> - atomic execution
e B — boolean condition
e S — statament sequence which is proved that it ends

Meaning: its guarantied that in the beginning

moment S Is B = true and no inner state Sis
visible for other processes.

Example:
— <awaits>0 >s=s-1>

— Waits until s is positive and then decrements s.
» Mutual e clusion<S>
» Synchroni_ation on a condition <await B>

PDA
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- Properties:

e very strong tool for synchronization, its easy to make synchronized
task with this one
—> coarse-grained solution

- o effectively implementable

shared var flag: array [0..1] of boolean;
repeat
<awalt not flag[j] — flagl[i] = true>
critical section
flag[i] = false;
until false;

.

PDA

22




Hardware Support for
Mutual Exclusion - Interrupt Disabling

- A process runs until it invokes an operating-
system service or until it is interrupted

Disabling interrupts guarantees mutual
exclusion

Processor is limited in its abllity to interleave
programs

Efficiency of execution could be noticeably
degraded
Multiprocessing

— disabling interrupts on one processor will not
guarantee mutual exclusion

PDA
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. . . N
Mutual Exclusion - Machine Instructions

- assume you have either:

Test-and-set
int testAndSet (target)
int *target;
{ int value = *target;
*target = 1;
return (value);

}
Swap

void Swap(a, b)

int *a;

int *b;

{ int temp = *a;
*a *b;

*b temp;

- Implemented in hardware as a single atomic instruction
- - 80x86
.

PDA
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Test-and-set solution
shared var lock = 0;
repeat

while testAndSet (&lock) do skip;
critical section
lock = 0;
remainder section
until false;

Atomic Swap Solution
shared var lock = 0,
repeat
key := 1;
repeat
swap (&lock, &key) ;
until key=0;
critical section
lock := 0;
remalinder section
until false;

- The problem with the previous solutions is that they do not give a
bounded wait to processes wishing to enter their critical sections. In
practice, however, this has not shown to be a problem.

PDA
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Bounded Wait Test-and-Set Solution

~

shared var
waiting: array [0..n-1] of boolean, // Want to enter
lock: boolean
var j: 0..n-1;
key: boolean;,
repeat
waiting[i] := true; // Wants to enter
key := true;
while waiting[i] and key do
key := testAndSet (&lock);
waiting[i] := false;
critical section
jJ := i+1 mod n;
while (j<>i) and (not waiting[]])
do j := j+1 mod n;
if j=i1 then lock := 0
else waiting[j] := false;
remainder section
until false;

- For any number od processes

.

PDA
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Ticket algorithm (serializer)

eSimple solution for pro n processes

shared var number = 1, next = 1, turn: array [1l..n];
repeat
<turn[i] = number; number = number + 1>
<awalt turn[i] = next>

critical section
<next = next + 1>
until false;

Implementation using fetch and add
FA (var, 1incr) = <t = var; var = var + 1incr,; return t>

shared var
repeat
turn([i] = FA (number, 1);
while turn[i] <> next do skip;
critical section
next = next + 1; {need not be atomic}
until false;

PDA
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The END




Semaphore, Monitor,
CCR,




PDA

Semaphores




Semaphores

- 1965 Dijkstra

In design of OS, we need cooperate sequential
processes

- We need efficient and reliable mechanisms for
supporting cooperation

PDA



Semaphores

¢ Synchronization tool (provided by the OS) that do
not require busy waiting

+ A semaphore S 1s an integer variable that, apart
from 1nitialization, can only be accessed through 2
atomic and mutually exclusive operations:

- P(S)
- V(S)

¢ To avoid busy waiting: when a process has to wait,
it will be put 1n a blocked queue of processes
waiting for the same event

PDA



Semaphores

¢ Hence, in fact, a semaphore is a record (structure):

type semaphore = record
count: integer;
queue: list of process
end;
var S: semaphore;

¢+ When a process must wait for a semaphore S, it 1s
blocked and put on the semaphore’s queue

¢ The signal operation removes (according to a fair policy
like FIFO) one process from the queue and puts it in the
list of ready processes

PDA



Semaphore’'s operations

P(S):
S.count--;
if (S.count<0) {
block this process
place this process in S.queue

}

V(S):
S.count++;
if (S.count<=0) {
remove a process P from S.queue
place this process P on ready list

}

S.count must be initialized to a nonnegative wvalue
(depending on application)

PDA
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Semaphores: observations

When S.count >=0: the number of processes that can
execute P(S) without being blocked = S.count

When S.count<0: the number of processes waiting on
S is = |S.count|

Atomicity and mutual exclusion: no 2 process can be
In P(S) and V(S) (on the same S) at the same time
(even with multiple CPUs)

Hence the blocks of code defining P(S) and V(S) are,
In fact, critical sections




Using semaphores for solving
critical section problems

% For n processes
% Initialize S.countto 1

& Then only 1 process Process Pi:

: : repeat
IS allowed into CS f,(s) _
(mutual exclusion) CS
& To allow k processes V(S);
into CS, we initialize RS
forever

S.count to k

PDA
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Using semaphores to |
synchronize processes

We have 2 processes: & Proper synchronization is
P1and P2 achieved by having in P1:
Statement S1 in P1 o0 S1;

needs to be performed o V(synch);

before statement S2 In

P2 ¢ And having in P2:

Then define a P(synch);

semaphore synch 0 S2;

Initialize synch to O




The producer/consumer
problem

& A producer process produces information that is
consumed by a consumer process

e EX1: a print program produces characters that are consumed
by a printer

e EX2: an assembler produces object modules that are
consumed by a loader

& We need a buffer to hold items that are produced and
eventually consumed

& A common paradigm for cooperating processes

PDA 10




P/C: unbounded buffer

& We assume first an unbounded buffer consisting of a
linear array of elements

& 1in points to the next item to be produced
& out points to the next item to be consumed

shaded area indicates portion of buffer that is occupied

b[0] | b[1]

b[2]

b[3]

b[4] e o o @

A

out

PDA

A
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P/C: unbounded buffer

& We need a semaphore S to perform mutual
exclusion on the buffer: only 1 process at a
time can access the buffer

& \We need another semaphore N to
synchronize producer and consumer on the
number N (= in - out) of items In the buffer

e an item can be consumed only after it has been
created

PDA 12




Solution of P/C: unbounded buffer

Initialization:
S.count:=1;
N.count:=0;
in:=out:=0;

append (v) :
?[1n]:=v; Producer:
in++;
repeat
produce v;
take () : E(S;;d(v)_
w:=b[out]; ng)' ’
out++; ’
V(N) ;
return w;
forever

B critical sections

Consumer:
repeat
P(N) ;
P(S);
w:=take () ;
V(S);
consume (w) ;
forever

PDA
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P/C: unbounded buffer

& Remarks:

e Putting V(N) inside the CS of the producer (instead of outside)
has no effect since the consumer must always wait for both

semaphores before proceeding
e The consumer must perform P(N) before P(S), otherwise

deadlock occurs if consumer enter CS while the buffer is empty

& Using semaphores is a difficult art...

PDA
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P/C: finite circular buffer of size k

b[O] | b[1] | b[2] | b[3] | b[4] o ¢ o o |blk-1]

]

out in

b[O] | b[1] | b[2] | b[3] | b[4] e b[k-j’]\

in out

& can consume only when number N of (consumable) items is at least 1
(now: N!=in-out)

& can produce only when number E of empty spaces is at least 1

PDA
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P/C: finite circular buffer of size k

4 As before:

e We need a semaphore S to have mutual exclusion
on buffer access

e We need a semaphore N to synchronize producer
and consumer on the number of consumable items

4% |In addition:

e We need a semaphore E to synchronize producer
and consumer on the number of empty spaces

e Producer cannot overflow the buffer

PDA 16
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Solution of P/C: finite circular
buffer of size k

Initialization:

append (v) :

b[in] :=v;

in:=(in+1l)
mod k;

take () :
w:=b[out];
out:=(out+l)
mod k;
return w;

S.count:=1; in:=0;
N.count:=0; out:=0;
E.count:=k;

Producer: Consumer:
repeat repeat

produce v; P(N) ;

P(E) ; P(S);

P(S) ; w:=take () ;

append (v) ; V(S) ;

V(S); V(E) ;

V(N) ; consume (W) ;
forever forever

critical sections
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The Dining Philosophers Problem

5 philosophers who only eat
and think

each need to use 2 forks for
eating
we have only 5 forks

A classical synchronization
problem

lllustrates the difficulty of
allocating resources among
process without deadlock
and starvation

18
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The Dining Philosophers Problem

Each philosopher is a

process Process Pi:

One semaphore per fork: repéat

o fork: array[0..4] of think; _
semaphores P(fork[i]);

e Initialization: fork[i.count:=1 ~ F(fork[i+l mod 3]);
for i:=0..4 eat; -

A first attempt: V(fork[i+l mod 5]);

. V (fork[i]) ;
Deadlock if each

£
philosopher start by picking O

his left fork!

19
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The Dining Philosophers Problem

A solution: admit only 4 Process Pi:
philosophers at a time that repeat

tries to eat think;

Then 1 philosopher can iglék[i]) ;

always eat when the other 3 BliforElir N meais Iy
are holding 1 fork eat :

Hence, we can use another V(fork[i+l mod 3]);
semaphore T that would V(fork[i]) ;

limit at 4 the numb. of v(T);

philosophers sitting at the TorSies

table

Initialize: T.count:=4

20




Readers/Writers Problem

- Any number of readers may simultaneously read
the file

- Only one writer at a time may write to the file

- If a writer is writing to the file, no reader may read
it

PDA
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Readers/Writers

There Is shared base, which is read by readers R and
modified by writers W.

Rule R1: Several readers could read concurrently. If a
writer modifies the base, nobody else could neither read
nor write

reading + writing[1] + ... + writing[n] 1
Conditions:

— C1: no writer writes (for readers)
— C2: nobody reads/writes (for writers)

Problem: readers prefered — continuous stream of

readers could dehied access td writerd.
R

W

C1 »  shared

C2¢
PDA \.data /
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Readers/writers Il

Rule 2: If readers read and at least one writer
walts then new incoming readers must wait.

Rule 3: If writer finishes then all waiting readers

start to read
Two queues (2 for readers)

ConditionS: Those who comgs

— C1: no writer writes A
— C2': nobody reads and R is empty
: . : C3
— C3: writer writes or W Is empty l
Those writers who R
we allow in

when writer finishes
C 1 C2 ‘
data

PDA
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~ Semaphore Solution to first Readers/Writers
problem (readers priority)

« keep a count of number of current readers
(readcount = 0)

e Use two semaphores

e 1. mutex: mutually exclusive access to readcount (initially 1)
e 2. wrt: mutual exclusion for writers (initially 1)

Reader
P (mutex) ;

readcount = readcount + 1;

1f (readcount == 1) then P (wrt);
V (mutext) ;
readTheFile () ;
P (mutex) ;

readcount = readcount - 1;

if (readcount == 0) then V(wrt);
V (mutex) ;

Writer
P (wrt) ;
writeTheFile () ;
V(wrt) ;

PDA
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Binary semaphores

¢ The semaphores we have studied are called
counting (or integer) semaphores

¢ \We have also binary semaphores

e similar to counting semaphores except that count
Is Boolean valued

e counting semaphores can be implemented by
binary semaphores...

e generally more difficult to use than counting
semaphores (eg: they cannot be initialized to an
Integer k > 1)

PDA
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Binary semaphores

Pb (S) :
if (S.value = 1) {
S.value := 0;
} else {
block this process
place this process in S.queue

}

Vb (S) :
if (S.queue is empty) {
S.value := 1;
} else {

remove a process P from S.queue
place this process P on ready list

}

PDA
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Problems with semaphores

& semaphores provide a powerful tool for
enforcing mutual exclusion and coordinate
processes

¢ But P(S) and V(S) are scattered among
several processes. Hence, difficult to
understand their effects

¢ Usage must be correct in all the processes

% One bad (or malicious) process can fall the
entire collection of processes

27
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CR, CCR
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-

e var Vv: shared T;:

e regionvdo S;

- Using a Critical Region

Critical Regions

- Declare a shared variable v of type T as

e The variable v can only be accessed inside a region statement.

e While S is being executed, no other process can access v

—or Mutual Exclusion

var count: shared integer;

producer {

region count do
count = count + 1;

consumer {

region count do
count = count - 1;

PDA
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Implementation of a Critical Region

« Assign each shared variable, x, a semaphore,
xmutex, initialized to 1

« P &V semaphore around any region referencing
the variable

The Code:

— var x: shared T;
region x do S;
— Becomes:
var x: T;
var xmutex: semaphore;

P (xmutex) ;
S5
V (xmutex) ;

PDA 30
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- Nebe pecC
— 1. Proces performs : "region x do region y do S1;"
— 2. Proces performs : "region y do region x do S2;"

Becomes:
Processl: Process?2:
"P(x.mutex); P(y.mutex);" "P(y.mutex); P(x.mutex);"
"Sl;" "82;"
"V(y.mutex); V(x.mutex) ;" "V(x.mutex); V(y.mutex) ;"
N

PDA 31
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Solution: conditional

— region v when B do S;

executed

critical section(CCR)

» B 1s a boolean expression which must be true before S 1is

Example: Bounded Buffer

var buffer: shared record

~

region buffer when count < n

pool: array[0..n-1] of item;
count, 1in, out: integer;
end;
Producer:
Consumer:

region buffer when count > 0

do begin ,
2 : do begin
pool[in] := nextp;
, , nextc := pool[out];
in := in + 1 mod n;
out := out + 1 mod n;
count := count + 1;
count := count - 1;
end;
end;
\‘PDA_ 32



Implementation of the CCR

region v when B do S
var e: semaphore; {entry semaphore}
b: array[l..m] of sema; {delay semaphore}
musi jich byt tolik, kolik je podminek v programu
d: array[l..m] of int; {delay counters}
{ for every shared variable }

CCR: P(e);
if not Bi then
dl1]++;
Vi(e);
P(b[i]);
end 1f
EF ke splneni podminky nesmi dojit jinde, nez v S, coz je zajisteno

if ((By) and (d[1] > 0)) then { d[l]--; V(b[1l]); }

elseif ((B,) and (d[2] > 0)) then {d[2]--; V(b[2]); [}
else V(e);
— Problems
e large number of semaphores
e re-evaluation of all conditions
\ PDA e every process must evaluate conditions of all other processes (locals!) 1
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Monitors
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Monitors

& Are high-level language constructs that
provide equivalent functionality to that of
semaphores but are easier to control

& Found in many concurrent programming
languages
e Concurrent Pascal, Modula-3, C++, Java...

& Can be implemented by semaphores...

PDA 35
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Monitor

% |s a software module containing:
e One or more procedures
e an initialization sequence
e |ocal data variables

& Characteristics:
e |ocal variables accessible only by monitor’s procedures

e a process enters the monitor by invoking one of it's
procedures

e only one process can be in the monitor at any one time

36




Monitor

& The monitor ensures mutual exclusion: no need to
program this constraint explicitly

& Hence, shared data are protected by placing them in
the monitor

e The monitor locks the shared data on process entry

& Process synchronization is done by the programmer
by using condition variables that represent conditions
a process may need to wait for before executing In
the monitor

PDA 37
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Monitor - A general
model

Awaiting processes are
either in the entrance queue
or in a condition queue

A process puts itself into
condition queue cn by
Issuing wait(cn)
signal(cn) brings into the
monitor 1 process in
condition cn queue

Hence signal(cn) blocks the
calling process and puts it in
the urgent queue (unless
signal is the last operation of
the monitor procedure)

queue of
entering
processes

meonitor waiting area Entrance i
(1] [}
MONITOR
L]
Dl'-
condition ¢l local data
L]
ewait(cl) ]
condition variables
: Procedure 1
L]
o
D [ ]
condition cn .
L] .
o) L] Procedure k
L]
—»
L]
urgent queue
L]
ignal
i [] initialization code

Elil:l
Exit




Condition variables

& are local to the monitor (accessible only within the
monitor)

& can be access and changed only by two functions:

PDA

wait(a): blocks execution of the calling process on condition
(variable) a

e the process can resume execution only if another process
executes csignal(a)

signal(a): resume execution of some process blocked on
condition (variable) a.

e If several such process exists: choose any one

e If no such process exists: do nothing
Optional:

e bool empty (c)

e Returns true if delay queue is empty
e signal_all (c)

1 ' | £\
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. . . N
Implementing monitor using semaphore

shared wvar

e: semaphore = 1;
c: semaphore = 0; // for each condition
nc: integer = 0; // for each condition

monitor entry
P(e)
walt (cond)
nc = nc + 1;
V(e); P(c); P(e);
signal (cond)
if (nc > 0) then nc = nc - 1; V(c);
end 1f
monitor exit
V(e)
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. . )
Implementing semaphore using monitor

monitor Semaphore
var s: integer = 1;
pos: condition;
procedure P () ;

begin
while (s=0) do wait (pos);
s = s-1;
end;
procedure V() ;
begin
s = s+l;
signal (pos) ;
end;

end;
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Monitor for the bounded P/C problem

Monitor needs to hold the buffer:
— buffer: array[0..k-1] of items;

needs two condition variables:
— notfull: signal(notfull) indicates that the buffer is not full
— notemty: signal(notempty) indicates that the buffer is not empty

needs buffer pointers and counts:
— nextin: points to next item to be appended
— nextout: points to next item to be taken

— count: holds the number of items in buffer

PDA
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Monitor for the bounded P/C problem
- the general model

Monitor boundedbuffer:
buffer: array[0..k-1] of items;
nextin:=0, nextout:=0,
count:=0: 1nteger;
notfull, notempty: condition;

Procedure Append (V) ; Procedure Take (v) ;

begin begin
if (count=k) wait (notfull); if (count=0) wait (notempty)
buffer[nextin] := v; v:= buffer[nextout];
nextin:= nextin+l mod k; nextout:= nextout+l mod k;
count++; count--;
signal (notempty) ; signal (notfull);
end; end;

PDA
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Deadlock Free Dining Philosophers

~

Monitor dining-philosophers

var state: arrayl[0..4] of (thinking,hungry,eating);
var philosopher: array([0..4] of condition;

procedure entry pickup( 1: 0..4 );

begin
state[i] := hungry;
test (1) ;
if state[i] != eating
then philosopher[i].wait;
end;

procedure entry putdown( i: 0..4 );
begin
state[i] := thinking;
test( i-1 mod 5 );
test( i+l mod 5 );

end;

PDA
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~

e
Deadlock Free Dining Philosophers
procedure test( k: 0..4 );
begin
if statel[k-1 mod 5] != eating
and statelk] = hungry
and state[k+l mod 5] != eating
then begin
statelk] := eating;
philosopher[k] .signal;
end;
end;
begin
for 1 := 0 to 4 do state[i] := thinking;
end.
.
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The END




Podplrny text k prednasce “Vzajemné vylouceni”, Paralelni a
distribuované systémy, 2020

FzZjr

Tento text obsahuje komentare k prednasce kurzu PRL na téma obvyklych problém( paralelismu se
zamérenim na implementaci mechanismu pro vzajemné vzlouceni proces(.

Text vznikl jako provizorni fe$eni nahrazeni pfednasek ve stavu nouze a zavfeni $kol v CR v roce 2020.
Text v této neprosel korektlrou a proto mlzZe obsahovat jazykové, doufame vsak Ze nikoli vécné,
chyby.

Soucasti tohoto textu budou odkazy nebo vynatky volné pristupnych text(, ze kterych bylo cerpano.
Studenty prosime, aby tyto texty, pokud jsou uvedeny, povaZzovali za hlavni zdroj studia. Tento text
pak ma jednotlivé ¢asti propojovat, dovysvétlovat, pfipadné demonstrovat na ptikladech.

Klasické problémy paralelismu

Mezi klasické problémy paralelismu patfi problém soupereni o zdroje. Obecné ke zdroji v dany okamzik
se mUZe snazit pristupovat jeden, nékolik (omezeny pocet), nebo libovolny pocet proces(. Jinou vyzvou
pro feseni u paralelnich systéml je to, jak zajistit spolupraci mezi procesy. V tomto pfipadé se jednd o
problém rozdéleni uloh, at jiz poc¢atecni, nebo béhem vypocdtu, detekci spravného nebo i nespravného
ukonceni vypoctu, synchronizaci apod. V této predndsce se budeme vétsinou vénovat soupereni mezi
procesy. Spolupraci mezi nimi se budou dotykat metody, které budou obsaZeny v navazujicich
prednaskach.

Ve nasem pripadé budeme predpokladat, Ze objektem soupereni je misto v paméti, do kterého mohou
procesy zapisovat a ze kterého mohou &ist. Problém je pak ilustrovan na slidu 7. JelikoZ ¢teni a zapis
nemusi byt atomické na strojové urovni, mize dojit ke zmateni, pokud tyto probihaji soubézné, resp.
pokud ze soubéZznych instrukci je alespon jedna instrukci zapisu. Je zfejmé, Ze napftiklad dvé instrukce
zapisujici rozdilné hodnoty na stejné misto v paméti spolu soupefi a vysledna hodnota u jednoho z nich
pak nemusi odpovidat skutecnosti. V paméti se nachazi hodnota o jedna mensi, nez byla pivodné,
zatim co prvni z procesd ma uloZenou v proménné count nespravnou hodnotu o jedna vétsi nez
plGvodni.

Tedy je tfeba oSetfit to, Ze pokud procesy pfistupuji ke sdilenym zdrojliim, v tomto pripadé k mistu
v paméti, je tfeba, aby se vzajemné vylucovali v tomto pristupu. Pokud jeden proces se nachazi v ¢asti
kddu, ve kterém se pracuje se sdilenym prostfedkem, a takové casti kddu budeme ddle nazyvat
kritickymi sekcemi, jiny proces musi cekat, nez vstoupi do této kritické sekce. Musi tedy dojit
k vzajemnému vylouceni procesu v kritické sekci.

Pro prvni demonstraci typickych problému paralelismu, se kterymi se programator m(iZze bézné setkat,
uvazujme vyrovnavaci pamét. Jelikoz se jiz vzil a do naseho jazyka pfibyl vyraz buffer, budu jej nadale
v tomto textu pouZzivat. Buffer mize byt nekonecny, coZ je ovsem jen teoreticky predpoklad, nebo
konecny, coz jsou naopak jejich praktické reaizace. Pro manipulaci s nim mohou procesy vykonavat dvé
operace, jednu pro ¢teni a jednu pro zapis. Po provedeni téchto operaci se posune ukazatel, ktery
udava, ze které pozice ma byt ¢teno, pripadné na kterou pozici ma byt zapsano pristeé.



(viz slide 3)

Uloha, kterd demonstruje problém zapisu a ¢teni poloZek z bufferu je zndmd jako problém producent
/ konzument. Jeden proces, producent, pouzZivd operaci zapisu a predpokladame, ze tuto operaci
vykonava v néjakych ¢asovych okamzicich. Konzument vykondva operaci Cteni, opét v okamZicich
s jistym casovym odstupem.

Zakladni problém je ten, Ze mlzZe dochdazet ke konfliktu pfi soubéiném plsobeni konzumenta i
producenta v systému. U neomezeného i omezeného bufferu pak nastane problém také, pokud
konzument nema co konzumovat. V pfipadé omezeného bufferu nastava navic dalsi problém, kdyz
v pfipadé aplného jeho naplnéni nemuizZe producent vkladat nové polozky.

Na slidech 4 a 5 jsou kddy programu, ktery simuluje chovani téchto dvou aktéru s tim, Ze oba dva resi
vySe uvedeny problém pro ptipad omezeného bufferu. Vidime ale, Ze oba pfistupuji, krémé samotného
bufferu, také ke sdilenym proménnym in, out, nebo count. Soubéh instrukci kde jeden proces
proménnou modifikuje a druhy éte (napf in=in+1 / while(in==out) ) mGze zplsobit nezadouci chovani
celého systému.

Proto potfebujeme umét zabezpedit kritickou sekci tak, aby bylo zajisténo vzajemné vylouéeni proces.
Pro mechanismus pfijatelny pro vzajemné vylouceni budeme predpokladat nasledujici (slide 7)

e Pokud neuvedeme jinak, budeme uvaZovat o pouze jednom moZném procesu, ktery se muze
nachdzet v jeden okamzik kritické sekci

e Procesy, které mimo kritickou sekci ukondi svoji ¢innost, neintereaguji s ostatnimi procesy

e Nedochazi k uvaznuti ani vyhladovéni procesl

e Pokud proces chce vstoupit do kritické sekce a neni divod mu nevyhovét, tedy jiny proces se
zde nenachazi, je tomuto procesu bezodkladné umoznén vstup

e Procesy travi v kritické sekci casové omezenou dobu

Uvaznuti je situace, kdy procesy cekaji na udalost, kterda nemuUze nastat. Pokud jeden proces drzi
prostiedek a poZaduje prostfedek drZzeny jinym procesem, mlze dojit k uvaznuti, pokud druhy porces
neuvolni prostfedek drzeny prvnim procesem. Obecnéji mlze existovat uzavieny cyklus takovychto
proces(, kdy P1 drzi R1 a pozaduje R2, P2 drzi R2 a pozaduje R3 atd, aZ Pi drza Ri a poZaduje R1. Pro
to, aby vznikl deadlok, jsou splnény nyni tfi podminky moZnosti existence uvaznuti, také znamé jako
Coffmanovy podminky. A to 1, prostfedek ma vylu¢né pouziti 2, proces zada jiny prostredek, i kdyz
néjaky jiz drzi 3, existuje cyklus Zadosti, jak jsme ukdazali. Posledni podminka, kterou jsme nezminili, ale
uvazovali implicitné, je ta, Ze procesu nemUze byt prostfedek odejmut jinym procesem, je také platna
a uvaznuti je na svété.

Vyhladovéni si predstavime strucnéji pouze tak, Ze proces hladovi, pokud se pokousi ziskat prostredek,
ale ten ziskavaji i opakované jiné procesy a na hladovéjici proces se nedostava.

Ve zbyvajicim textu probereme nékteré pristupy k vytvareni mechanism( vzajemného vylouceni.
Budou to pfistupy jednak Cisté algoritmické, ddle pfistupy s vyuZitim hardwarové podpory a na zavér
pfistupy s pouZitim mechanismda, které jsou dnes béZné soucasti operacnich systém( a vyvojovych
prostiedi.

Algoritmicka reseni

Problém vzajemného vylouceni byva na prednackach vysvétlovan pomoci ‘eskymackd’ (vizte slidy 9 —
17). Zde jsou predstaveny algoritmické pristupy k feseni problému vzajemného vylouceni, ale tato
reSeni nesplnuji vSechny vytyCené podminky. Na slidu 19 je ale jedno funkéni feseni uvedeno.



K nastudovani problematiky, kterou tyto slidy navodné pokryvaji, Ize uvést volné dostupny ¢lanek od
Edsgera Dijkstry nize.

http://www.cs.utexas.edu/users/EWD/ewd01xx/EWD123.PDF, sekce 2.1, strany 11 - 18

Petersonidv algoritmus je dalSim moZnym algoritmickym feSenim vzajemného vyloudeni a timto
navazujeme na odkazovany text, konkrétné na Dekker(iv algoritmus.

1. shared var flag: array [0..1] of boolean;
2 turn: 0..1;

3. repeat flag[i] := true;

4, turn :=j;

5. while (flag[j] and turn=j) do skip;

6 critical section

7 flag[i] := false;

8 remainder section

9. until false;

Funkcnosti tohoto algoritmu vidime, pokud si uvédomime, kdy proces vstupuje do kritické sekce.
Takovy proces ma zajisténo, Ze budto druhy proces neavizoval umysl vstupu do kritické sekce, nebo
ma prednost. V prvnim pfipadeé je jisté, Ze druhy proces pokud by zadal o vstup do kritické sekce by
cekal, jelikoz prvni proces jisté avizoval umysl a druhy proces mu sdm da prednost (4) nastavenim
proménné turn, tedy musi ¢ekat. Pokud by nastal druhy ptipad, Zze povoleni vstupu do kritické sekce je
na zakladé nastaveni ‘prednosti’ turn na tento process. Pak toto nastaveni muselo probéhnout az po
té, co prvni proces avizoval svij zajem o kritickou sekci a nastavil turn na druhy proces. Tedy je jisté,
Ze druhy proces avizuje zajem, stejné jako prvni, a jelikoZ pfednost ma proces prvni, druhy proces je
zablokovan.

Druhou otazkou je, zdali mUze dochazet u tohoto feseni k vyhladovéni. Co kdyZ jeden proces je rychlejsi
nez druhy a vitézil by (témé¥) vidy v souboji o kritickou sekci? Cekajici druhy proces je v situaci, Ze je
zablokovan na podmince (5). Pokud prvni proces ukonci svoji cinnost, zvedne Srariky (tedy nastavi avizo
na nezajem o kritickou sekci) a | kdyby dfive, nez druhy process stihne zareagovat, znou Srariky spustil,
nasledné da prednost druhému, cekajicimu (4), tim je zablokovan (5) a druhy process si pohodIné
vstoupi do kritické sekce. Tedy ani tento problem u Petersonova algoritmu nehrozi.

Teoretickym pristupem bez rozsitenéjSi implementace je zavedeni instrukce, kterd by atomicky
provadéla sloZzenou operaci, konkrétné vyhodnoceni podminky a na zakladé jeji pravdivosti provedeni
nebo neprovedeni akce dané prikazem. Takovou instrukci vidite na slidech 21 a 22. Pokud je v ptikazu
AWAIT<B -> S> splnéna podminka B, je proveden pfikaz Sa to atomicky. Jak toto zjednodusi
implementaci vidime na druhém slidu, kde se v testuje flag druhého procesu a v pfipadé, Ze neni
nastaven, nastavi prvni proces svij flag, to vSe atomicky, tedy nem(ze dojit k problémim sdilené
proménné, jak jsme je zminili vyse.

Hardwarové feSeni

Jednou z mozZnosti, jak fesit vzajemné vylouceni u paralelismu zaloZeném na prepinani kontextu, je
zakdzat preruseni. Nékteré nevyhody tohoto pfistupu jsou vypsany na slide 23. Hlavni ddvod

nevhodnosti tohoto pfistupu je ten, Ze v pfipadé multiprocesord, které jsou dnes jiz naprosto bézné,
vypinani kontext( u jednotlivych procesor( neni feSenim.

Cesta ke snazsi a bezpecnéjsi realizaci mechanism vzajemného vylouceni vede pres instrukce, které
atomicky vykonavaji nékolik operaci, konkrétné ¢teni a zapis. Dvé takové instrukce jsou k dispozici


http://www.cs.utexas.edu/users/EWD/ewd01xx/EWD123.PDF

Instrukce “test and set”, pfipadné téz zndmd jako atomicka vyména, byly implementovany jiz v prvnich
multiprocesorech, které vznikaly od pocatku Sedesdatych let, prvné implementovdna v Burroughs
B5000 []. Pozdéji, od roku 1970, byla v systému IBM System/370 soucasti instrukéni sady instrukce
compare-and-swap. Instrukci test-and-set a instrukci podobnou compare-and-swap, konkrétné jen jeji
swap verzi, pouzijeme nyni pro demonstraci hardwarové podpory pro reseni problému paralelismu.

Algoritmicky je funkénost obou instrukci ukazana na slidu 24

PouZiti téchto instrukci pro implementaci vzajemného vylouceni je na slidu 25. Jak test-and-set, tak |
instrukce swap, umoziuje velice jednoduchou implementaci vzajemného vylouceni. V prnim pfipadé
proces, ktery vyhral souboj o kritickou sekci, jako prvni provede tuto atomickou instrukci a nastavi
hodnotu na adrese &lock na jedni¢ku. Zadny jiny proces poté nemize projit pres while podminku,
dokud tento vitézny proces nastavi &lock zpét na nulu poté, co opusti kritickou sekci.

Vzajemné vylouceni vice proces(
Majic tyto instrukce k dispozici, uvedeme nyni dva algoritmy, které resi problém vzajemného vylouceni
vice procesu.

Prvnim z nich je Bounded Wait Test-and-Set. Algoritmicky jej predstavuje slide 26. Pro pochopeni
principu tohoto algoritmu je tfeba si uvédomit, Ze algoritmus funguje tak, Ze vstoupi-li jednou néjaky
proces do kritické sekce, zavre ji, a ta z(stava zaviend, dokud tento proces neskonci a Zadny jiny proces
o kritickou sekci neusiluje. Jinak feceno, pokud proces, ktery dobyl kritickou sekci, ma tuto sekci
opustit, neotvird ji, pokud existuje jiny proces, ktery avizval o vstup zdjem. To zjisti tak, ze ‘v kruhu’
otestuje, zdali je nastaven flag nékterého z ostatnich proces( (while (j<>i) and (not waiting[j]) do j :=
j+1 mod n;). Pokud tomu tak neni, otevre kritickou sekci (if j=i then lock := 0). Pokud je takovy proces
nalezen, tedy ukazatel j nedobéhl na plvodni index procesu, pak pusti tento Zadajici proces do kritické
sekce (else waiting[j] := false;). Timto nastavenim padne podminka (while waiting[i] and key do), proces
ukondi ¢ekani a vstoupi do kritické secke. Do té doby byl zablokovan s vyuZzitim instukce test-and-set.

Druhy mechanismus vzdjemného vylouceni vice procesl, nazvany Ticket algorithm, dobie zname,
pokud chodime na postu, do banky a podobné. Princip je ten, Ze pfichozi (proces) ¢ekajici na obslouzeni
(v kritické sekci) si z pristroje odebere své Cislo a sleduje na panelu, zdali se toto ¢islo objevi. Pokud
tomu tak je, je proces do kritické sekce vpustén. Algoritmus je uveden na slidu 27, v tomto pfipadé je
pro feseni kritickych ¢asti pfistupu k proménnym zvolena instukce Await a atomického provadéni vice
instrukci znazornéného pres lomené zavorky.

Vsechny, jak funkéni, tak nefunkéni feseni, pouzivali pro realizaci mechanism0 pro vzajemné vylouceni
aktivniho cekani. Vidéli jsme, Ze procesy, pokud nemohou vstoupit do kritické sekce, probihaji, cekaji
ve smycce, a spotfebovavaji systémovy ¢as. Takové feSeni nema praktické uplatnéni a feseni, které si
uvedeme v nasledujici ¢asti, budou bez takového aktivniho ¢ekani.

Semafory

Semafory, které jsou obvyklym feSenim pro vzajemné vylouceni, jsou dostatecné popsany v literature.
Opét doporucujeme prostudovat text Dijkstry, na ktery jsme odkazovali a to i z historického dlvodu,
jelikoZz semafory jsou zde jako synchronizaéni ndstroj poprvé uvedeny.

http://www.cs.utexas.edu/users/EWD/ewd01xx/EWD123.PDF

Semafor je zde predstaven jako hodnota, ktera je pristupna pres operace V (z nizozemstiny Verhoog,
zvys, inkrementuj) a P (Probeer, pokus se), které maji jako argument pravé semafor. Tyto operace jsou
vykondavany atomicky a tim zabranuji konfliktdm pfi pfistupu k ¢itaci semaforu.


http://www.cs.utexas.edu/users/EWD/ewd01xx/EWD123.PDF

Vsimnéte si, Ze na konci strany 29EWD je operace P uvedena tak, Ze pokud je hodnota Citace nulova,
tato operace neni ukoncena, dokud nenastane operace V. Ve formé, kterd se nyni bézné prezentuje,
predpoklddame jako soucdast semaforu také néjakou frontu procesi. V této fronté jsou umistény
procesy, které cekaji na dokonceni operace P.

Algoritmicky je ¢innost obou operaci pro obecny semafor ukdzana na slidu 6. Vidime zde, Ze v ptipade,
Ze operace P nemuze byt dokonéena, protoZe snizend hodnota cCitace je zaporna, je proces, ktery
operaci spustil, umistén do fronty semaforu. V pfipadé provadéni operace V je hodnota Citace zvySena
a dale pokud se ve fronté semaforu nachazi néjaky proces, je ten, ktery je na cele fronty, znovu spustén.
Pfi této implementaci si miZeme vSimnout dvou véci. Pokud je hodnota citace kladna, udava pocet
procesu, které mohou ‘projit’ pres semafor, aniz by byly blokovani. Zaporna hodnota ¢itace udava
pocet procesl blokovanych ve fronté semaforu.

Na slidu 8 vidime pouZiti semafor(l pro osetfeni kritické sekce. Pokud bychom poZadovali vzdjemné
vylouceni procesy, tedy Ze pouze jeden proces se mlzZe nachazet v kritické sekci, pak by pocatecni
hodnota citace semaforu S méla byt nastavena na jednicku. Je pak dobre vidét, Ze kriticka sekce je
vymezena pouZzitim operaci P(S) pfi vstupu do kritické sekce a pouzitim operace V(S) pfi jejim opusténi.
Pokud by pocatecni hodnota Citace byla vétsi nez jedna, pak by se v kritické sekci mohlo nachazet az
tolik procesu, kolik je tato hodnota.

Jiné pouZiti je uvedeno na slidu 9. Semafor zde slouZi pro synchronizaci procest. Synchronizaci
rozumime zajisténi urcitého poradi dvou nebo vic udalosti. V tomto pfipadé chceme, aby udalost
vykonani prikazu S1 zarucené predchazela udalosti vykonani pfikazu S2. Semafor ndm toto elegantné
umozni. Nejprve nastavime pocatecni hodnotu semaforu ‘synch’ na nulu. Semafor je tedy zavien a
operace P neni dokoncena pred provedenim opeace V. Tim také mame zabezpeceno, Ze pokud proces
pred provedenim pfikazu S2 zazadd o semafor a ten dostane jen pokud byla provedena operace V, tedy
tim padem i prikaz S1.

Producent / konzument feSeny pomoci semaforti

Nyni se dostdvame k nékterym typickym problémim paralelismu a jejich feseni pomoci semafora.
Budeme predpokladat jak buffer s neomezenou kapacitou, tak i pozdéji buffer s omezenou kapacitou.
A to proto, abychom postupné ukazali feseni pro oba problémy, které mohou nastat, jak jsme uvedli
na zacatku této lekce.

Tedy nejprve méjme buffer s neomezenou kapacitou (vidte slidy 11-14). Co musime oSetfit je situace,
kdy konzument chce konzumovat z prazdného bufferu. Dale potfebujeme oSetfit samotny pfistup
k bufferu. Budeme potrebovat dva semafory. Onen, ktery zajisti vzajemné vylouceni procesu v pristupu
k bufferu, nazveme S, a inicializujeme jej na jedni¢ku. Druhy semafor, nazvéme jej N, je nastaven na
nulu, coz udava, Ze v bufferu neni Zadna polozka. Konzument, chce-li konzumovat, musi zazadat o oba
tyto semafory, tedy jak o pristup k bufferu, tak o poloZzku, existuje - li. Existenci jedné nebo vice polozek
zajistuje producent. Ten také musi zazadat o semafor S, ale semafor N zvySuje s kazdou polozkou,
kterou vyprodukuje pouZzitim operace V. Slide 13 ukazuje korektni implementaci feSeni tohoto
problému semafory. Také si zde ale miZzeme uvédomit, jak oSemetné muze byt pouzivani semafora.
Pokud bychom u konzumenta prohodili poradi operaci P u obou semaford, tedy pokud by P(S)
predchazelo P(N), dockali bychom se uvaznuti velmi brzy. Stacilo by, aby konzument zazadal o polozku
pfi prazdném bufferu. Pak by nejprve zaviel semafor S a Zadal by neuspésné o semafor N. Nidky by se
tohoto semaforu nedockal, protoZe pro jeho zvednuti by musel producent polozku vyprodukovat a
umistit ji do bufferu. JelikoZ je ale semafor S zavieny, nedockal by se pfistupu k bufferu a systém by
uvaznul.



Nyni se podivejme na problém bufferu s omezenou kapacitou. Plvodni problém prazdného bufferu
z(stava, navic se musime vyrovnat se situaci, kdy je naopak buffer plny. Potrebujeme dalsi semafor,
nazveme jej E a jeho pocdtecni nastaveni je na hodnotu kapacity bufferu. Je zfejmé, Ze nyni je mozné
provést Uspésné operaci P nad timto semaforem tolikrat, kolik je kapacita. Tuto operaci nad E vykondva
producent a je uspésny, dokud je v bufferu misto. Naopak konzument hodnotu semaforu E zvysuje,
jelikoz konzumaci polozky z bufferu uvolfiuje misto. Peclivd a na deadlock opatrna realizace feseni je
uvedena na slidu 17. Jisté snadno naleznete takové poradi uziti semafor(, které by opét umoznilo
nezadouci uvaznuti systému.

Problém péti filosoft

Pokud jedna z Coffmanovych podminek znéla, Ze deadlock umozni poZadovani prostifedk( procesy
v uzavieném cyklu, je dobré si tento pfipad demonstrovat. U problému nazvaném “Problém péti
filosof(” mame zadani takové, Ze nékolik procesu, tedy pét, ale toto Cislo nemusi byt nezbytné takové,
mUlZe pozZadovat aZ dva prostredky. Tedy prozaictéji, jak zni uUloha oficialné, pét filosofl (proces)
v nékterych casovych usecich premysli a v nékterych chtéji jist, pfipadné ji. Pokud jedi, jedi téstoviny
dvéma vidlickami, které musi ziskat. Jak je vidét na obrazku na slidu 18, kazdy filosof sdili vidlicky se
svymi sousedy po levici a po pravici. Pokud jeden ze sousedU ji, nemuZe tento prostiedek ziskat a musi
pockat, az soused doji. Pokud by mélo dojit k uvaznuti, musi nastat situace, kdy kazdy filosof drzi jednu
vidlicku a pozaduje druhou. Pak vsechny prostfedky / vidlicky jsou pouzivany a pfitom zadny proces /
filosof nem(ze pokracovat.

Pomoci semaforll by takové reseni umoznujici deadlock mohlo byt implementovano podle algoritmu
uvedeného na slide 19. Vzajemné vylouceni prostfedk( i=1 .. 5 je zajisténo semafory fork[i]. Uvaznuti
si snad nenf obtiZné predstavit v okamziku, kdyZ vech pét procesti provede prvni operaci P. Redeni
tohoto problému neni o SloZité. Myslenka, Ze Uplné postaci, kdyZ pouze Ctyfi procesy mohou bojovat
o prostiredky, tedy Ze vidy aspon jeden zfilosofl je mimo oblast boje o semafory fork[i], ndam
zapezpedi, Ze Coffinova podminka o cyklickém uzavieni Zadosti o prostfedky nemuze byt splnéna a tim
také nemuzZe dojit k uvaznuti. Implementace tohoto opatfeni s jednim semaforem inicializovanym na
hodnotu o jedna mensi, nez je pocet filosof(, je ukazana na slidu 20.

Problém ¢tenafi / pisafi

Tretim  ztypickych  problém(  paralelismu, ktery si vtéto lekci uvedeme (po
producentech/konzumentech a filosofech) je problém ¢tenard a pisafll. Na zacatku této lekce jsme jiz
o procesech které zapisuji ¢i ¢tou do/z jednoho mista hovofili. Nyni se podivdme na moZna feseni
tohoto problému, ktery je znam jako problém ¢tenarl a pisafl. Vime, Ze pokud by v kritické sekci bylo
vice Ctendr(, ale Zadny pisaf, je situace v poradku. Ten, kdo vylucuje pritomnost jinych procesl
v kritické sekci, at jiz ¢tenard nebo pisarq, je pisaf.

Na slidech 22 a 23 jsou uvedena dvé feseni, pricemz to prvni mlzZe vést k hladovéni pisafu. Zacnéme
tedy tim, Ze budeme mit nastaveny dvé podminky, které umoznuji vstup jednak ¢tenardm a jednak
pisafum. Pro ¢tenare (nikoli pro pisare, jak je uvedeno na slidu) staci kdyz plati, Ze Zadny pisar aktualné
v kritické sekci nic nezapisuje. Pro pisafe pak podminka umoznéni vstupu je Sirsi a zni, Ze v kritické sekci
se nemUiZe nachazet Zadny proces. Vyhladovéni je ale snad dobre vidét. V pfipadé vétSiho mnozstvi
¢tenarll muze dojit k tomu, Ze po celou dobu chodu systému bude vZdy aspon jeden proces Cist a Zadny
pisaf nema Sanci se do kritické sekce dostat. Proto je dobré podminky upravit. Férovéjsi zplsob je ten,
kdy ¢tendfi jsou rozdéleni do dvou front a ta, ze které se vstupuje do kritické sekce obsahuje ¢tenére,
ktefi se do ni dostali v situaci, kdy Zadny pisar nezadal o vstup do kritické sekce. Potom Zadost pisafe o
vstup zablokuje frontu ¢tenarl (na slidu A) a po vyprazdnéni fronty R a ukonceni ¢innosti ¢tenard
v kritické sekci se mUZe pisar dostat na radu.



Realizace feseni pro prvni. hladovéjici zplsob je uveden na slidu 24. Vedle semaforu zabezpecujiciho
exkluzivni pfistup k proménné, kterd uchovava aktudlni pocet ctenard v kritické sekci, mame jesté
semafor, ktery zabezpecuje, Ze v kritické sekci je pisar vidy sam. Tedy tento semafor zamyka vstupujici
pisat, nebo prvni ze vstupujicich ¢tenara a ti jej také odemykaiji.

Bindrni semafory

Binarni semafory jsou specializaci obecnych semaford. Cita¢ v tomto pfipadé mliZze obsahovat jen dva
stavy a proto mUzZe byt nahrazen booleovskou hodnotou. Jejich realizace, zejména algoritmy provadéni
operaci P aV jsou uvedeny na slidech 25 a 26

Kriticka sekce a podminéna kriticka sekce

O néco bohatsi nastroj reSeni vzdjemného vylouceni predstavuji kritické sekce. U kritickych sekci
mulzeme uvést néjakou ze sdilenych proménnych a pro tuto proménnou je poté zarucen exkluzivni
pristup. Jak je tato konstrukce provadéna v programovacim jazyce je uvedeno na slidu 28

Implementace pomoci semaforl je vidét na slidu 30. Kazda chranéna proménna v kritické regionu ma
svlj vlastni semafor, ktery je zamknut v okamziku, kdyZ jeden proces vstoupi do tohoto regionu. Po
opusténi regionu procesem musi byt i tento semafor opét zvednut. PouZiti semaforu, jak jiz vime,
prinadsi hrozbu uvaznuti, pokud tyto nejsou pouZity spravné. A plati to i v pfipadé kritickych region(.
Vime, Ze k uvaznuti mGzZe dojit, pokud proces drZi prostfedek a Zada o jiny. To nastane, pokud budou
dvé vnorené kritické sekce, resp. pokud budou v nékteré ¢dsti kédu chranit vice nez jednu sdilenou
proménnou. Pak na slidu 31 vidime ukazku jak snadno a rychle vyrobit vtomto mechanusmu deadlock.
Jeden proces zamkne proménnou x a zddd o semafor pro proménnou y a druhy toto udéla naopak.
Takze vSechny Coffmanovy podminky jsou splnény a systém muze uvaznout.

Rozsifeni tohoto mechanismu predstavuji podminénych kritickych regionl. Jednostlivé ¢asti kdodu
s regiony jsou proveditelné na zakladé podminek. Pfistup k proménné muze byt takto moiné za
riznym Ucelem v rlznych situacich danych pravé témito podminkami. Producent nevstupuje do
kritického regionu, pokud nemda co produkovat a konzument sem nevstoupi, pokud nema co
konzumovat. To je rfeSenim problému uvaznuti téchto dvou procesu, které nastavalo pri Spatném
pouziti semaford, jak jsme vidéli dfive. Na slidu 33 je kéd s programem implementujicim podminéné
kritické regiony pro vice podminek pomoci semafor(l. Kazdy podminény kriticky region ma sviij semafor
a dale mame (Citace pro tyto regiony uddvajici, kolik procesti Zada o vstup do nich. Proces, ktery chce
vsoupit do kritického regionu, nejpve zazada o semafor pro danou proménnou a pokud je Uspésny,
testuje platnost podminky. Pokud by s podminkou neuspél, uvolni semafor proménné a je uzamknut
na semaforu dané podminky. Uspésny proces pied opusténim kritického regionu a pred uvolnénim
semaforu pro proménnou nejprve zkontroluje, jestli neexistuje platna podminka, na kterou ¢eka néjaky
jinny proces a pokud ano, pak tento proces pusti do regionu a necha semafor zavieny.

Tuto ¢ast jsme uvedli jako mezi¢lanek spojujici semafory s monitory. Vidéli jsme, Ze pouZiti semafor(
je krasné, le¢ nebezpecné a Ize se snadno dobrat uvaznuti. Monitory coby synchroniza¢ni nastroj, ktery
je dnes béznym prostifedkem pro vzajemné vylouseni, toto fesi.

Monitory

V soucasnoti obvyklym synchronizaénim mechanismem jsou monitory. Tyto jsou soucasti fady
programovacich jazykl, za véechny uvedme Java-u. Monitor pfedstavime v jeho klasickém tvaru.
Zahrnuje procedury, které pristupuji k prostfedku s vyluénym pfistupem, které chapeme jako néjaké



pro monitor lokalni proménné. V této ¢asti se opét odkdZzeme na historicky cenny a pro pochopeni
pGvodnich monitor( pfinostny text C.A.Hoareho nize.

https://www.inf.ed.ac.uk/teaching/courses/ppls/hoare.pdf

Jiz na druhé strané tohoto textu se setkdvdme s podminkovymi proménnymi. Jak je psano, tyto
proménné jsou reprezentovany frontou procestll, které cekaji na splnéni podminky. Nejednd se o
proménnou nesouci néjakou hodnotu, jak jsme bézné zvykli. Nad témito podminkovymi proménnymi
mlzZeme provadét dvé operace — signal a wait. Hoare ukazuje, jak semafory mohou byt
implementovany pomoci monitord a naopak. MUZete se opfitio slidy 40 a 41. VSimnéte si rozdilu mezi
originalnim textem a tim, jak tyto operace prezentujeme na prednaskach a zvazte, jestli se tyto dva
zpUsoby lisi, pfipadné jak, nebo nelisi. Nyni si jisté prohlédnete a pochopite strukturu monitoru naslidu
38 a vyznam jednotlivych ¢asti. Urgentni fronta, jak se pise i v ¢lanku, slouZi pro uchovani procesu,
které jesté nevybojovaly vstup do monitoru a nejsou uzavieny na nékteré z podminek. Hoare dale
ukazuje, jak semafory mohou byt implementovany pomoci monitor( a naopak. MUZete se opfiti o slidy
40 a 41. Vsimnéte si rozdilu mezi origindlnim textem a tim, jak tyto operace prezentujeme na
prednaskach a zvaite, jestli se tyto dva zpUsoby lisi, pfipadné jak, nebo nelisi. Stejné tak si projdéte
feseni problému producent / konzument pro omezeny buffer, na slidech 43 a v textu kap. 4, zajemci
si mohou projit i dalsi kapitoly (a vlastné cely text), véetné kapitoly resici monitorem problém ¢tenari
a pisaru.

My v souladu s predlozenymi podkladovymi slidy uzavieme tuto lekci resenim problému filosofu
pomoci monitor(. Nezmate nds dvoji pouZiti procedury test, kterd je na poslednim ze slid{. Tato
procedura v pfipadé, Ze pokud filosof, pro kterého je tento test zavolan, signalizoval, Ze chce jist a
v okamziku provadéni této procedury jeho sousedé neji, uvolni tohoto filosofa do monitoru, tedy
necha ho jist, a pfislusné nastavi jeho stav. Nyni tedy k hlavnimu algoritmu. Pokud se filosof rozhodne
jist, je zavolana procedura pickup. Pro filosofa je nastaveno, Ze chce jist a je proveden tento test. A
vysledek testu je bud takovy, Ze filosof ji, a vSe je v pofadku, nebo ma filosof momentalné smdalu a je
umistén do fronty cekajicich. Z té jej mlze uvolnit jen néktery ze soused(, ktery pravé dojedl. Pokud
se tak totiZ stane, zavola takovy soused opét proceduru test pro oba své sousedy a pokud ti jsou hladovi
a maji nyni obé vidlicky k dispozici, vstupuji do monitoru.


https://www.inf.ed.ac.uk/teaching/courses/ppls/hoare.pdf

